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Granskning av informationssikerhet

KPMG har av oss Luled kommuns revisorer fatt i uppdrag att granska kommunstyrelsens ansvar
for att kommunen har ett systematiskt informationssikerhetsarbete.

Syftet med granskningen har varit att bedoma om kommunstyrelsen tillsett att ett systematiskt in-
formationssikerhetsarbete bedrivs.

Den samlade bedomningen utifran granskningens syfte fir att kommunstyrelsens ledning,
styrning och uppfoljning att tillse att det bedrivs ett systematiskt informationssiikerhetsar-
bete inte har varit tillfredsstillande.

Kommunen har en informationssékerhetspolicy och riktlinjer for informationssékerhetsarbetet,
men dessa saknar i stora delar reglering av ansvar, roller, mal och konkreta ramar for arbetet.
Bland de fa tydliga kravstillningar som anges har kommunstyrelsen valt att avvakta implemente-
ring av ett ledningssystem for informationssékerhet, vilket ses som problematiskt da ett sddant ger
tydlighet och struktur at arbetet.

Kommunstyrelsen har nyligen genomfort en organisationsféréndring som ber6r informationssa-
kerhetsarbetet, och den centrala organisation som ska samordna och driva det 6vergripande strate-
giska informationssdkerhetsarbetet dr under utveckling. Da granskningen genomftrdes var tjins-
ten som informationssédkerhetssamordnare vakant.

Obeaktat informationssidkerhetssamordnarens kommande tilltrdde ses en risk i att organisationen
inte ar tillricklig for att etablera strukturkapital, driva strategisk utveckling och tillgodose det be-
hov av samordning och stéd som vi uppfattar finns bland ndimnderna. Dessa saknar i dagslaget
etablerade funktioner f6r det verksamhetsnira informationssékerhetsarbetet. Det uppfattas att det
finns enskilda arbetsmoment som sker med systematik, men for att tillse ett 6vergripande syste-
matiskt informationssikerhetsarbete behdver ansvar och roller formaliseras och arbetssitt likriktas
inom hela kommunen. Kommunstyrelsen behdver prioritera att sdkerstilla en &ndamalsenlig orga-
nisation for hela kommunens informationssikerhetsarbete.

Vidare anses att kommunstyrelsen behdver anta ett mer riskbaserat férhallningssitt. Styrelsen har
inte genomfort nagon samlad riskbedomning ur ett informationssékerhetsperspektiv, informat-
ionssédkerhetsarbetet foljs heller inte upp pa ett strukturerat sétt. Genom detta menas att kommun-
styrelsen inte i tillrdcklig utstrackning informerat sig om de hot och risker som kommunens in-
formationstillgdngar exponeras for. I forlingningen innebér det att styrelsen inte har tillracklig in-
sikt for att kunna gora nédvéndiga prioriteringar och vigval i syfte att uppritthélla informations-
sakerheten.



2022-09-14

Utifran resultatet av granskningen rekommenderas kommunstyrelsen att:

- Formalisera ansvar och roller for informationssikerhetsarbetet.
- Tillse att ett ledningssystem for informationssidkerhet implementeras.

- Tillse revidering av styrande dokument, som ocksa tar hénsyn till géllande lagar och reg-
ler, kommunens interna ansvarsfordelning samt kommunens malsittning for informat-
ionssdkerhetsarbetet.

- Verka for att tydliggora grinsdragningen mellan kommunstyrelsen och infrastruktur- och
servicendmnden pa politisk niva savil som mot férvaltningen.

- Formalisera uppdrag och organisation for den centrala informationssikerhetsorganisat-
ionen.

- Anpassa organisation och resurser utifran kravstillning i informationssékerhetspolicyn.
- Faststilla mal for informationsséikerhetsarbetet.

- Sakerstilla att riskanalys ur ett informationssikerhetsperspektiv genomfors for hela kom-
munen.

- Tillse en inventering dér de viktigaste informationstillgangarna identifieras och, vid be-
hov, informationsklassas.

- Tillse 16pande utbildning i informationssdkerhet for anstillda och fértroendevalda.
- Etablera en strukturerad uppfoljning av informationssékerhetsarbetet.

- Ta initiativ till att samordna uppf6ljning och aterrapportering av informationssikerhetsar-
betet med infrastruktur- och servicenamnden.

Vi 6verldmnar hiarmed granskningsrapporten for kinnedom och yttrande. Yttrande fran kommun-
styrelsen Onskas senast den 30 oktober 2024.

For Luled kommuns revisorer/

Kurt Hauptmann/ordforande
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Sammanfattning

KPMG har av Lulea kommuns revisorer fatt i uppdrag att granska kommunstyrelsens
ansvar for att kommunen har ett systematiskt informationssakerhetsarbete.

Syftet med granskningen har varit att bedéma om kommunstyrelsen tillsett att ett
systematiskt informationssakerhetsarbete bedrivs.

Var samlade bedémning utifran granskningens syfte dr att kommunstyrelsens
ledning, styrning och uppfdljning att tillse att det bedrivs ett systematiskt
informationssikerhetsarbete inte har varit tillfredsstéllande.

Kommunen har en informationssakerhetspolicy och riktlinjer fér informations-
sdkerhetsarbetet, men dessa saknar i stora delar reglering av ansvar, roller, mal och
konkreta ramar for arbetet. Bland de fa tydliga kravstallningar som anges har
kommunstyrelsen valt att avvakta implementering av ett ledningssystem for
informationssakerhet, vilket vi ser som problematiskt da ett sadant ger tydlighet och
struktur at arbetet.

Kommunstyrelsen har nyligen genomfért en organisationsférandring som berér
informationssdkerhetsarbetet, och den centrala organisation som ska samordna och
driva det évergripande strategiska informationssékerhetsarbetet ar under utveckling.
Da granskningen genomférdes var tjadnsten som informationssékerhetssamordnare
vakant.

Obeaktat informationssakerhetssamordnarens kommande tilltréade ser vi en risk i att
organisationen inte ar tillracklig fér att etablera strukturkapital, driva strategisk
utveckling och tillgodose det behov av samordning och stéd som vi uppfattar finns
bland namnderna. Dessa saknar i dagslaget etablerade funktioner for det
verksamhetsnara informationssakerhetsarbetet. Vi uppfattar att det finns enskilda
arbetsmoment som sker med systematik, men for att tillse ett dvergripande
systematiskt informationssakerhetsarbete behéver ansvar och roller formaliseras och
arbetssatt likriktas inom hela kommunen. Vi anser harvid att kommunstyrelsen behdver
prioritera att sakerstalla en andamalsenlig organisation fér hela kommunens
informationssakerhetsarbete.

Vidare anser vi att kommunstyrelsen behéver anta ett mer riskbaserat férhallningssatt.
Styrelsen har inte genomfért nagon samlad riskbedémning ur ett informations-
sdkerhetsperspektiv, informationssakerhetsarbetet foljs heller inte upp pa ett
strukturerat satt. Genom detta menar vi att kommunstyrelsen inte i tillrécklig
utstrackning informerat sig om de hot och risker som kommunens
informationstillgangar exponeras for. | férlangningen innebar det att styrelsen inte har
tillracklig insikt for att kunna géra nédvandiga prioriteringar och vagval i syfte att
uppratthalla informationssékerheten.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:
- Formalisera ansvar och roller fér informationssakerhetsarbetet.
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- Tillse att ett ledningssystem fér informationssakerhet implementeras.

- Tillse revidering av styrande dokument, som ocksa tar hansyn till gallande lagar
och regler, kommunens interna ansvarsférdelning samt kommunens
malséattning for informationssakerhetsarbetet.

- Verka for att tydliggéra gransdragningen mellan kommunstyrelsen och
infrastruktur- och servicenamnden pa politisk niva saval som mot férvaltningen.

- Formalisera uppdrag och organisation fér den centrala
informationssékerhetsorganisationen.

- Anpassa organisation och resurser utifran kravstallning i
informationssékerhetspolicyn.

- Faststalla mal for informationssakerhetsarbetet.

- Sakerstélla att riskanalys ur ett informationssékerhetsperspektiv genomférs for
hela kommunen.

- Tillse en inventering dar de viktigaste informationstillgangarna identifieras och,
vid behov, informationsklassas.

- Tillse I6pande utbildning i informationssakerhet fér anstéllda och
fértroendevalda.

- Etablera en strukturerad uppféljning av informationsséakerhetsarbetet.

- Talinitiativ till att samordna uppféljning och aterrapportering av
informationssakerhetsarbetet med infrastruktur- och servicenamnden.
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Bakgrund

KPMG har av Luleas kommuns fértroendevalda revisorer fatt i uppdrag att genomféra
en granskning av kommunstyrelsens ansvar fér att kommunen har ett systematiskt
informationssakerhetsarbete. Uppdraget har ingatt i revisionsplanen foér ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar dven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Informationssékerhet innebar att all skyddsvard
information ska vara tillganglig, konfidentiell och sparbar.

Den digitala transformationen innebar att det har skapats ett beroende av kontinuerligt
fungerande informations- och kommunikationsteknik. Utvecklingen och den férandrade
anvandningen av ny teknik innebar ocksa att hot blir svarare att upptacka, att riskerna
blir mer svarbedémda och att beroenden blir svarare att éverskada. Den digitala
utvecklingen maste féljas av ett sdkerhetsarbete for att sakerstélla att inte de system
och digitala tjanster som nyttjas fér informationshantering och lagring ar exponerade
och tillgangliga fér cyberhot och angrepp. Ett flertal offentliga organisationer har under
de senaste aren utsatts for cyberattacker med stora konsekvenser som féljd.
Exempelvis har skyddsvard information férlorats eller réjts till obehdériga eller den
bristande hanteringen lett att organisationer drabbats av ekonomisk skada eller
fortroendeskada. Inledningsvis 2024 utsattes en stérre leverantér av serverdrift och
molntjanster for en ransomware-attack vilken fatt en allvarlig paverkan pa ett stort antal
statliga myndigheters, kommuners och regioners tillgang till sina informationssystem.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga och kritiska
funktioner, vilka om de inte fungerar kan leda till skada fér saval enskilda individer som
samhallet i stort. Det ar darfér av stérsta vikt att det bedrivs ett systematiskt
informationssakerhetsarbete for att undvika allvarlig paverkan pa verksamheten och
samhaéllet i stort.

Brister i informationshanteringen och sékerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fértroendeskada for
kommunen. Det ar saledes vasentligt att kommunen bedriver ett systematiskt och
riskbaserat informationssakerhetsarbete.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att informationssakerhetsarbetet behdver granskas.

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att bedéma om kommunstyrelsen tillsett att ett
systematiskt informationssakerhetsarbete bedrivs.

Granskningen har besvarat féljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls
och hur arbetet ska bedrivas?

— Finns en andamalsenlig organisation fér informationssakerhetsarbetet?

© 2024 KPMG AB. All rights reserved.
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— Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner?
— Har styrelsen tillsett att det finns en tillracklig sakerhetskultur?
— Har sakerhetsatgarder vidtagits som ett resultat av riskbedémningar?

— Finns en tillracklig férmaga att upptacka och hantera kritiska it-
sakerhetshandelser?

— Finns en tillracklig uppféljning och aterrapportering av kommunens
informationssékerhetsarbete?

Granskningen har inriktats mot kommunstyrelsens évergripande ansvar for styrning
och uppféljning av informationssakerhet.

Avgransningen har omfattat organisatorisk sékerhet, personalsékerhet och teknisk
sakerhet. Fysisk sakerhet har inte ingatt i granskningen.

Granskningen har omfattat ar 2024.

Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:
— Kommunallagen 6 kap. 6 §
— Tillampbara interna regelverk, policys och beslut

— MSB:s metodstéd och rekommendationer avseende Ledningssystem for
informationssékerhet och it-sékerhetsatgarder (se bilaga A)

— Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala
tjdnster dar detta ar tillampbart

Metod

Granskningen har genomférts genom:

- Dokumentstudier av styrande dokument sasom informationssakerhetspolicy,
riktlinjer fér informationssakerhet, it-policy, incidenthanteringsrutiner mm

- Intervjuer har genomférts med: kommunstyrelsens presidium, kommundirektér,
bitradande kommundirektér, sakerhets- och beredskapschef,
sakerhetsskyddschef, informationssékerhetshandlaggare, it-chef.

Samtliga intervjuade har getts mdéjlighet att faktakontrollera rapporten.

© 2024 KPMG AB. All rights reserved.
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3 Resultat av granskningen

3.1 Styrande dokument

3.11 Ledningssystem for informationssakerhet (LIS)

En kommuns eller ett bolags verksamhet kan identifieras som att det tillhandahaller
samhallsviktiga tjanster och star darav under kraven i Lag (2018:1174) om
informationssékerhet for samhallsviktiga och digitala tjanster, aven kallat NIS-direktivet.
| lagen stalls krav pa att verksamheter som tillhandahaller samhallsviktiga tjanster ska
ha ett etablerat ledningssystem for informationssékerhet, ett sa kallat LIS.

3.1.2 Styrande dokument inom informationssakerhet

Kommunfullméaktige har antagit en informationssakerhetspolicy’ som galler for
kommunens samtliga verksamheter. Policyn redovisar évergripande mal fér vad
informationssakerhetsarbetet ska leda till. Harigenom framgar att arbetet ska uppna
krav som stélls av nationella informationssékerhetsstandarder och att det ska vara
systematiskt och utga fran ett ledningssystem.

Dokumentet Riktlinjer informationssakerhet for anvandare? konkretiserar
informationssakerhetspolicyn och beskriver hur medarbetare ska agera fér en god
informationssakerhet

For IT-arbetet finns en IT-policy® som faststaller kommunens principiella
forhallningssatt avseende IT-verksamheten. Kommunen har ocksa antagit en
systemfdrvaltarmodell som beskrivs i Riktlinjer informationssakerhet och
systemférvaltning®. Modellen reglerar ansvar och roller fér funktioner kopplade till
férvaltning av enskilda informationssystem.

Utdver systemférvaltarmodellens roller och de grupperingar som utpekas i Riktlinjer
informationsséakerhet fér anvandare saknar de styrande dokumenten kravstallning av
ansvar och roller fér informationssakerhet. | intervjuer framhalls det vara en brist som
lett till att det inom ndmnderna saknas etablerade strukturer fér det verksamhetsnéra
informationssakerhetsarbetet.

Vidare konstaterar intervjuade att de styrande dokumenten &r inaktuella. Det finns dven
en uppfattning att dokumenten inte heller efterlevs.

Vi kan ocksa konstatera att kommunen inte implementerat nagot ledningssystem for
informationssakerhet. | intervju konstateras att malsattningen ar att ha ett sadant. Dock
ses utmaningar med att skapa ett ledningssystem som a ena sidan ar tillrackligt
omfattande for att ge struktur at hela informationssékerhetsomradet, men a andra
sidan inte ar fér komplext sa att verksamheterna anda inte maktar att anvanda det.

" Daterad 2015-04-13
2 Daterad 2015-10-01
3 IT-policy, daterad 2016-09-14
4 Daterad 2012-11-29
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Bedémning

Vi bedémer att det delvis finns styrande dokument som tydliggér ansvar, vilka
krav som stélls och hur arbetet ska bedrivas.

Genom informationssakerhetspolicyn och it-policyn har kommunen antagit en grund fér
informationssékerhetsarbetet. Vi ser ocksa att det finns anvisningar fér det dagliga
arbetet som kan fungera som stéd for den enskilda medarbetaren. Daremot saknar vi
riktlinjer for hur det beslutade syftet med informationssakerhetsarbetet ska uppnas.

Ett systematiskt informationssakerhetsarbete forutsatter tydliga roller fér bade det
strategiska och det operativa arbetet. Darvid anser vi att kommunstyrelsen behdver
tillse att ansvar pa samtliga organisatoriska nivaer, fran kommunstyrelse till
verksamhetsniva, faststalls och formaliseras.

Vidare konstaterar vi att flera kravstallningar i de styrande dokumenten inte efterlevs.
Tilsammans med det faktum att samtliga styrande dokument &ar daterade bedémer vi
att kommunstyrelsen behdver sakerstélla att revideringen av dokument genomférs och
anpassas till gallande lagar och féreskrifter samt gar i linje med kommunstyrelsens
ambitionsniva fér informationsséakerhetsarbetet.

Roller och ansvar

Ansvarsfordelning informationssakerhet

| kommunens ndmndreglemente® regleras kommunstyrelsens ansvar att leda och
samordna informationssakerheten inom kommunen. Som verksamhetsomrade tillhér
informationssékerhet sékerhet och beredskap som ligger inom
kommunstyrelseférvaltningen. Kontoret tillskapades vid arsskiftet 2023/2024. Innan
dess var informationssékerhetsenheten direkt understalld kommundirektoér.

Inrattandet av sakerhet och beredskap beskrivs som en strategisk férandring for att
samla och skapa samordningsvinster mellan olika sdkerhetsomraden. Funktionerna
inom informationssakerhet har till uppdrag att stétta och radge verksamheterna i
informationssékerhetsarbete och dataskydd. Utdver sakerhets- och beredskapschef,
som har ett évergripande ansvar fér sadkerhets och beredskap, fanns vid tid for
granskning en informationssékerhetshandlaggare. Handlaggarens arbetsuppgift ar att
stétta verksamheterna i det operativa informationssakerhetsarbetet. Vidare har en
informationssakerhetssamordnare rekryterats och tilltrader under hésten 2024. Hos de
intervjuade framgar en avsikt att bredda den verksamhet som arbetar med
informationssakerhet da samordning av informationssakerhetsarbetet tidigare avilat
enskilda funktioner. Till féljd av det anses arbetet ha varit personbundet och inte
tillrackligt resurssatt for att bade stétta verksamheterna och driva den strategiska
utvecklingen.

Pa verksamhetsniva utférs i nulaget punktvist arbete, enligt de intervjuade.
Formaliserade funktioner fér saval operativa arbetsuppgifter som fér utévande av
verksamhetsnara informationssakerhetsansvar saknas. Den centrala

5 Luled kommuns namndreglemente, reviderat 2023-05-22
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stdédorganisationen har darfor fatt ta ett stérre operativt ansvar an vad som avsetts,
vilket skett pa bekostnad av den évergripande samordningen.

Inom kommunledningen uttrycks en medvetenhet om att informationssékerhetsarbetet
inte ar tillrackligt systematiskt pa verksamhetsniva. De intervjuade anser att ndAmnderna
behdver ha egen kompetens for och driva det verksamhetsnara
informationssakerhetsarbetet, samtidigt som det ses utmanande att alagga
verksamheterna ytterligare arbetsuppgifter. Den kommande
informationssakerhetssamordnaren, som tilltrader under hésten 2024, uppges fa en
avgorande roll i att etablera arbetsstrukturer pa verksamhetsniva.

Enligt Riktlinjer informationssakerhet fér anvandare ska ett informationssakerhetsrad
inrattas, som bland annat ska bevaka kommunens efterlevnad till styrande dokument
och lagstiftning samt aterrapportera till kommundirektérens ledningsgrupp. En annan
gruppering ska besluta om atgarder till foljd av inrapporterade
informationssakerhetsincidenter. Aven detta ska rapporteras till ledningsgruppen.

Genom intervjuer kan vi konstatera att ingen av de grupperingar som ndmns i riktlinjen
har tillskapats. | samtliga fall motiveras det med att verksamheterna har svart att frigéra
tid och resurser till informationssékerhetsarbete. | stéllet for att inratta tva specifika
grupperingar med smalt ansvarsomrade vill kommunledningen hitta
samordningsvinster genom att etablera bredare natverk dar sékerhetsfragor av olika
slag diskuteras.

Ansvarsfordelning it-sdkerhet

Enligt kommunens namndreglemente ansvarar kommunstyrelsen for ledning och
samordning av it-sédkerhet medan infrastruktur- och servicendmnden ansvarar for drift,
support och underhall av it-infrastrukturen. Uppdelningen skedde vid arsskiftet
2023/2024 da kommunens serviceverksamheter samlades inom namnden.

Strategisk utveckling och leverans av it-drift a&r omraden som kréaver initierad
specialistkompetens. Att separera dessa forutsatter att fackkompetens finns hos bade
bestallare och utférare, och att férhallandet de tva ar mellan ar tydligt definierat.

Gransdragningen mellan kommunstyrelsens respektive ndmndens ansvarsomrade, dar
de tva konstateras ha fatt ett bestallar- och utférararférhallande, framférs vara under
utarbetning och inte helt tydliggjord. Det samma galler férvaltningsstrukturen dar
kontoret it och digitaliserings ledningsgrupp, som gar in i bada organisationerna, svarar
mot tva olika namnder och tva olika férvaltningsledningar.

Da granskningen genomférdes pagick dels en verksamhetsanalys inom it- och
digitaliseringskontoret, dels en évergripande organisationsutvardering i syfte att
inventera dylika fragestallningar. Analyserna framférs vara av vikt for det fortsatta
utvecklingsarbetet.

Kommunstyrelsens ansvar konkretiseras ytterligare i kommunens it-strategi® dar det
framgar att styrelsen ska vara beslutande i stérre it-investeringar, medan
kommundirektérens ledningsgrupp ska vara beslutande i kommundévergripande it-

8 It-strategi for Luled kommun 2017-2019, reviderad 2016-08-29, giltig till och med 2019-12-31
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fragor och it-projekt som ryms inom tilldelad ram. Strategin faststaller dven it- och
digitaliseringskontorets ansvar fér drift och utveckling av kommunens it-miljé samt for
att vidta atgarder som leder till férbattrad informationsséakerhet inom hela kommunen.
It- och digitaliseringskontoret ska ocksa bereda stérre it-investeringar och strategiska it-
fragor for beslut i kommunstyrelsen.

Kontoret interna organisering utgérs av drift- och serviceenheten som ansvarar for
driften av kommunens samlade it-milj¢, en enhet for strategisk utveckling och styrning
samt en central ledningsstab. Enheterna leds av respektive enhetschef medan en it-
chef ansvarar for hela avdelningen.

Inom enheten for strategisk utveckling och styrning finns en it-sdkerhetssamordnare.
Vid tid fér granskning pagick rekrytering av en it-sdkerhetssamordnare samt en teknisk
it-sdkerhetsspecialist.

Som vi tidigare i rapporten beskrivit har kommunen faststallt en systemférvaltarmodell.
Bade it-strategin och Riktlinjer fér roller och ansvar inom informationssékerhet och
systemférvaltning reglerar ansvar och uppgifter av it-teknisk karaktar fér funktioner
inom systemférvaltarmodellen.

Bedémning

Var bedémning ar att kommunstyrelsen inte sidkerstillt en &ndamalsenlig
organisation for informationssakerhetsarbetet.

Vi konstaterar att kommunen befinner sig i en utvecklingsfas dar struktur och
organisation fér informationssakerhetsarbetet ar under férandring. Da granskningen
genomférdes var rollen som informationssakerhetssamordnare vakant, vilket innebar
att strategiskt utvecklingsansvar fér verksamhetsomradet inte uppbars i nulaget. Givet
behovet av utveckling av strukturkapital, det vill sdga dokumentéversyn,
implementering av ledningssystem och stdd till nAmndernas
informationssdkerhetsarbete, ser vi en risk att nuvarande organisation och resurser inte
ar tillréckliga i férhallande till den kravstallning som anges av
informationssakerhetspolicyn.

En grundbult i ett systematiskt informationssakerhetsarbete ar central samordning. Av
den anledningen anser vi att kommunstyrelsen behéver formalisera uppdrag och
organisation fér den centrala informationssakerhetsorganisationen. Vi bedémer aven
att kommunstyrelsen behéver tillse att organisation och resurser i hela kommunen
anpassas utifran de krav som stélls i informationssékerhetspolicyn. Att det
verksamhetsnara arbetet drivs av respektive ndmnd ar en foérutsattning for att etablera
ett systematiskt informationssakerhetsarbete i hela kommunorganisationen.

Gallande it- och digitaliseringskontoret bedémer vi att kommunstyrelsen behdéver félja
resultatet av den pagaende verksamhetsanalysen samt, vid behov, fortydliga
gransdragning i forhallande till infrastruktur- och servicenamnden. Befintliga styrande
dokument behéver ocksa ses 6ver sa att innehall korrelerar med den genomférda
organisationsférandringen.

Vidare noterar vi att IT-strategi, IT-policy och nhdmndreglementet &r daterade och i
behov av revidering. Vi anser att revideringen boér géras med hansyn till de férandrade
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ansvarsforhallandena kommunstyrelsen och infrastruktur- och servicenamnden
emellan. Vi bedémer dven att kommunstyrelsen behéver verka foér att gransdragningen
tydliggors i den I6pande verksamheten, pa politisk niva saval som mot férvaltningen.

Mal och handlingsplaner

Kommunstyrelsen har inte antagit nagra mal for informationssakerhetsarbetet. De
intervjuade framfor att arbetet i nulaget inriktas mot att etablera en sammanhallen
organisatorisk bas for informationssakerhet och aterimplementering av
klassningsmodell. Framtagande av mal uppges bli aktuellt i ett senare skede.

Enligt vissa intervjuade kan de évergripande viljeyttringarna i
informationssékerhetspolicyn tolkas som malsattningar for
informationssakerhetsarbetet, dock framférs att dessa inte varit styrande i arbetet.

Bedomning

Vi bedomer att kommunstyrelsen saknar beslutade informationssdkerhetsmal
och tillhérande handlingsplaner.

Enligt var mening ar faststallda mal och handlingsplaner ar ett effektivt satt att styra
och systematisera informationssékerhetsarbetet. Tydliga mal stallda pa bade kort och
lang sikt ger stdd i att prioritera och vagleda arbetet i enlighet med kommunstyrelsens
ambition. Det ger ocksa strukturerade mojligheter att félja upp och utvardera genomfért
arbete, samt identifiera behov av nédvandiga férbattringar.

Riskhantering och sakerhetsatgarder

Riskbedémning och informationsklassning

Av lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster,
framgar att leverantér av samhallsviktiga tjanster ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete avseende natverk och informationssystem
som de anvander for att tillhandahalla samhallsviktiga tjanster. Utifran detta har MSB
rekommendationer avseende sékerhetsatgarder i syfte att 6ka skyddet mot angrepp
eller minimera eventuell skada. Rekommendationerna omfattar bland annat
sdkerhetsuppdateringar, sékerhetskopiering samt férmagan att upptacka
sakerhetshandelser.

Enligt Riktlinjen informationssakerhet fér anvdndare ska informationsklassning ligga till
grund for hur informationstillgadngar ska skyddas. Riktlinjen innehaller ingen modell fér
informationsklassning eller riskbedémning, men anger att klassning ska bedémas
utifran tre nivaer och genomféras av systemagare och systemférvaltare.

10
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Vidtagna IT-sdkerhetsatgarder

Enligt de intervjuade har det inte genomférts nagon kommunévergripande riskanalys ur
ett informationssakerhetsperspektiv.

Vi far uppfattningen att det finns en systematik i att genomféra informationsklassningar
och riskbedémningar i samband med upphandling av nya system, da enligt
klassningsmodellen KLASSA’. Det finns ingen tydlig bild 6ver i vilken utstrackning som
klassningar av befintliga system har genomférts, detta har inte heller dokumenterats.
De intervjuade konstaterar emellertid att tidigare arbete inte haft tillracklig systematik
for att sakerstalla att informationsklassningar genomférts utifran vilka
informationstillgangar som ar mest prioriterade.

It-sakerhetsmassigt framfors att delar fran klassning och riskbedémning ligger till grund
for it-sakerhetsatgarder som implementeras. Vi har erhallit ett antal handlingsplaner dar
resultat fran informationsklassning och behov av it-sékerhetsatgarder framgar, vilket
styrker det som uppges i intervju.

Av sakerhetsskal valjer vi att inte redovisa befintliga it-sdkerhetsatgarder i detalj, men
baserat pa intervjuer och dokumentation ar var bedémning att vasentliga it-
sdkerhetsatgarder implementeras utifran viss systematik. Nuvarande arbetssatt ger
aven forutsattningar for att tillse att sakerhetsatgarder ar aktuella genom regelbundna
tester som kontoret it och digitalisering utfér.

Kontoret genomfér &ven manatliga sarbarhetsscanningar i syfte att detektera svagheter
i it-sékerhetsskyddet. Inom ramen for granskningen har vi tagit del av dokumentation
fran ett sadant scanningstillfalle. Enligt muntliga uppgifter har resultatet av
sarbarhetsscanningarna forbattrats éver tid da identifierade svagheter legat till grund
for forbattringar av it-sakerhetsskyddet. Dartill uppges att it- och digitaliseringskontoret
genomfdr cykliska penetrationstester. Detta gjordes senast 2020 och ska géras pa nytt
under 2024.

Bedomning

Var bedémning ar att it-sdkerhetsatgarder delvis vidtagits som ett resultat av
riskbedémningar.

Vi baserar var bedémning pa att det finns behov av att genomféra riskbedémningar i
hégre utstrackning pa flera nivaer. Bland annat saknas i nulaget en
kommunévergripande riskanalys for informationssakerhetsrisker som kommunen skulle
kunna drabbas av och vilka konsekvenser detta skulle innebéra. Dartill behéver
systematiken fér genomférande av informationsklassningar och riskanalyser for
informationstillgangar starkas. | nulaget finns system som inte klassats vilket kan
riskera att sakerhetsatgarder inte vidtagits som det finns behov av.

7 Ett informationsklassningsverktyg for offentliga organisationer framtaget av Sveriges kommuner och
regioner.
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Kritiska IT-sdkerhetshiandelser

Enligt flera intervjuade har ekonomiska resurser for it-sdkerhet riktats mot att bygga ett
skydd mot yttre hot och stérningar. Da granskningen genomférdes pagick upphandling
av en extern évervakningstjanst som monitorerar kommunens it-miljé och kan satta in
atgarder vid cyberhot och attacker dygnet runt. Tjansten ska ocksa ge en battre
helhetsbild 6ver pagaende it-sdkerhetshandelser da évervakning i nulaget utgar fran
enskilda delar av infrastrukturen. | nuldget framférs att kommunen har férmaga att
upptéacka bade organisatoriska och tekniska it-sakerhetshandelser.

Internt finns incidentberedskap i form av tva team fran it- och digitaliseringskontoret
som rullar pa schemalagd jour utanfér kontorstid. Teamen ar kopplade till kommunens
overgripande beredskapsfunktion, varvid beredskapen aven innefattar fysiska larm fran
till exempel serverhallen. Dartill finns pa kommund&vergripande niva tjansteperson i
beredskap som ar tillganglig dygnet runt.

It- och digitaliseringskontorets incidenthantering féljer ITIL:s
incidenthanteringsprocess?, vilken konkretiseras av en handbok och flera fértydligande
dokument, som vi tagit del av. Processen kravstaller dven ett uppféljningsansvar, vilket
enligt muntliga uppgifter sker enligt rutinen.

Utover ITIL-processen regleras incidenthanteringen for vissa system av avtalade
6verenskommelser om servicenivaer, sa kallad SLA®. Dessa kan likstéllas vid avtal
som uppréattas fér enskilda it-system dar tililganglighet och driftleverans faststélls. Detta
géller framst system som anvands inom socialférvaltningen, for vilket vi delgivits
dokumenterade avtal.

Bedémning

Vi bedémer att det delvis finns en tillrdcklig formaga att upptdcka och hantera
kritiska it-sakerhetshandelser.

Den externa tjanst som kommunen avser upphandla fér dygnet runt-6vervakning ar,
enligt var mening, en viktig férstarkning av incidenthanteringsférmagan. Tjansten ger
bade férbattrade tekniska foérutsattningar att detektera intrangsférsék och hot samt
reducerar responstider fér avbrott som sker utanfér kontorstid.

Vidare bedémer vi att kommunen genom att félja ITIL:s incidenthantering har en tydlig
och strukturerad incidenthanteringsprocess, som ocksa omfattar uppféljning av
incidenter.

Sakerhetskultur

Av metodstddet for informationssakerhet fran Myndigheten for samhallsskydd och
beredskap framgar att utbildning och medvetenhet bidrar till ett riskbaserat

8 Ett it-ramverk med standardiserade incidenthanteringsprocesser.
9 SLA star for “service level agreement” (6verenskommen serviceniva).
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forhallningssatt som ar grundlaggande for ett andamalsenligt
informationssakerhetsarbete.

Var bild utifran intervjuer ar att medvetenheten om cyberhot 6kat inom kommunen,
men att kunskap om informationssakerheten ar mer begransad. Nyanstallda genomgar
MSB:s grundutbildning i informationssakerhet™. Ytterligare utbildning tillhandahalls
inte.

Bedémning
Var bedémning ar att kommunstyrelsen inte tillsett en tillrdcklig séakerhetskultur.

Det ar positivt att samtliga nyanstéallda genomgar utbildningen fran MSB. Vi anser
emellertid att kommunstyrelsen behover tillse mer frekventa och aterkommande
utbildningar fér samtliga anstéallda och fértroendevalda. Att kunskap och medvetenhet
om informationssakerhetsrisker halls aktuellt ar enligt var mening grunden i ett sakert
anvandarbeteende.

Uppféljning och aterrapportering

Av 6 kap. 6 § Kommunallagen (2017:725) framgar att nAmnderna inom sitt omrade ska
se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har
bestamt samt de bestammelser i lag eller annan férfattning som géller fér
verksamheten. De ska aven se till att den interna kontrollen ar tillracklig och att
verksamheten beskrivs pa ett i 6vergripande tillfredstéllande satt.

Vidare framgar av MSB:s metodst6d att fér att ledningen pa en strategisk niva ska fa
en samlad bild och kunskap om informationssékerhetsarbetet i kommunen behéver det
ske en kommundévergripande uppféljning av arbetet som sedan rapporteras under
ledningens genomgang. Uppféljningen utgér dven underlag fér eventuella beslut pa
strategisk niva angaende atgarder och resursfordelning. Resultatet fran ledningens
genomgang ska dokumenteras och bevaras.

Uppfdljning i praktiken

| Lulea kommun féljs informationssékerhet inte upp formaliserat av vare sig
kommunstyrelsen eller kommunledningen. Kommunstyrelsen far vid behov
situationsbaserad uppféljning i dialogform av kommundirektéren, som ocksa
avrapporterar informationssékerhetsarbetet en gang om aret enligt samma
tillvagagangssatt. Bade de fortroendevalda och tjanstepersoner som intervjuats for
granskningen anser att sadana dialoger ar effektivare an skriftliga rapporter
motsvarande "ledningens genomgang”.

Pa kommunledningsniva finns "arenor” — forum dar kommunens férvaltningschefer och
vissa centrala ledningsfunktioner diskuterar évergripande strategisk utveckling inom
dessa olika omraden. Sakerhet, darigenom informationsséakerhet, tillhér "arena

0 Myndigheten fér samhallsskydd och beredskap har tagit fram Disa — digital
informationssékerhetsutbildning for alla.
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utveckling”. Omradena inom arenan foljs i nulaget upp i dialogform. Mer strukturerade
former for uppféljning framférs vara aktuella forst i ett senare skede da samordningen
av informationssékerhetsarbetet etablerats tydligare.

Beddémning

Var bedémning éar att det inte finns en tillracklig uppféljning eller
aterrapportering av informationssakerhetsarbetet.

Vi anser att dokumenterad uppféljning sakerstaller underlag fér kunskap och
information, vilket starker kommunstyrelsens férutsattningar att vara informerad om
informationssakerhetsrisker och cyberhot som kommunen ar utsatt for. Vi ser det som
ndédvandigt for att kunna fatta nédvandiga och valavvagda beslut samt sékerstalla att
kommunen nar beslutade mal for arbetet.

Till féljd av att kommunstyrelsen och infrastruktur- och servicendmnden ansvarar for
olika aspekter av informationssakerhetsarbetet anser vi att kommunstyrelsen behéver
ta initiativ till att samordna uppféljnings- och aterrapporteringsansvar konstellationerna
emellan.
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Samlad bedémning och rekommendationer

Syftet med granskningen har varit att bedéma om kommunstyrelsen tillsett att ett
systematiskt informationssakerhetsarbete bedrivs.

Var samlade bedémning utifran granskningens syfte dr att kommunstyrelsens
ledning, styrning och uppféljning att tillse att det bedrivs ett systematiskt
informationssikerhetsarbete inte har varit tillfredsstéllande.

Revisionsfraga

Beddémning: Delvis

Rekommendationer

Finns aktuella
styrande
dokument som
tydliggoér ansvar,
vilka krav som
stalls och hur
arbetet ska

Informationssakerhetspolicyn och it-policyn ger
en grund for informationssékerhetsarbetet.
Anvisningar for det dagliga arbetet ar stod for
den enskilda medarbetaren. Riktlinjer for hur det
beslutade syftet med informationssakerhets-
arbetet ska uppnas, saknas dock. Ansvar pa
samtliga organisatoriska nivaer, fran

- Formalisera ansvar och
roller for
informationssékerhetsarbetet

- Tillse att ett ledningssystem
for informationssékerhet
implementeras

andamalsenlig
organisation foér
informations-
sdkerhetsarbetet?

bedrivas? kommunstyrelse till verksamhetsniva, behéver - Tillse revidering av
faststéllas och formaliseras. styrande dokument, som
Flera kravstallningar i de styrande dokumenten ;)cksa taﬁ hanlsyn till gallande
efterlevs inte. Samtliga styrande dokument &r fgar och reg etr,
daterade. Dokumenten behéver revideras och ommur}fn ds |In.erna t
anpassas till gallande lagar och foreskrifter samt insvars orde nlcnlg"st?r_n 5
ga i linje med kommunstyrelsens ambitionsniva | . c;mmu?ens rp: Sf] ?lngb otrt
for informationssakerhetsarbetet. informationssakernetsarbete

Revisionsfraga | Bedémning: Nej Rekommendationer
Finns en Givet behovet av utveckling av strukturkapital - Verka for att tydliggora

ser vi en risk att nuvarande organisation och
resurser inte ar tillrackliga i férhallande till
kravstéllningen i informationssakerhetspolicyn.

Kommunstyrelsen behdver tillse att organisation
och resurser i hela kommunen anpassas utifran
de krav som stélls i informationssékerhets-
policyn.

Gallande it- och digitaliseringskontoret behéver
kommunstyrelsen félja resultatet av den
pagaende verksamhetsanalysen samt, vid
behov, fortydliga gransdragning i forhallande till
infrastruktur- och servicenamnden.

grénsdragningen mellan
kommunstyrelsen och
infrastruktur- och
servicenamnden pa politisk
niva saval som mot
férvaltningen

- Formalisera uppdrag och
organisation for den centrala
informationssakerhets-
funktionen

- Anpassa organisation och
resurser utifran kravstallning
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i informations-
sdkerhetspolicyn

Revisionsfraga

Bedémning: Nej

Rekommendationer

Finns beslutade
informationssaker
hetsmal med
tillhérande
handlingsplaner?

Tydliga mal stallda pa bade kort och lang sikt
ger stod i att prioritera och vagleda arbetet i
enlighet med kommunstyrelsens ambition. Det
ger ocksa strukturerade mgjligheter att félja upp
och utvardera genomfort arbete, samt identifiera
behov av nédvandiga foérbattringar.

- Faststalla mal for
informationssakerhetsarbetet

Revisionsfraga

Beddémning: Delvis

Rekommendationer

Har
sékerhetsatgarder
vidtagits som ett
resultat av
riskbedémningar?

Det finns behov av att genomfora
riskbedémningar i hégre utstrackning pa flera
nivaer. Bland annat saknas i nulaget en
kommunévergripande riskanalys for
informationssékerhetsrisker. Dartill behéver
systematiken fér genomférande av
informationsklassningar och riskanalyser for
informationstillgangar starkas.

- Sakerstélla att riskanalys ur
ett informationssakerhets-
perspektiv genomfors fér
hela kommunen

- Tillse en inventering dar de
viktigaste informations-
tilgéngarna identifieras och,
vid behov, informations-
klassas

Revisionsfraga

Beddémning: Delvis

Rekommendationer

Finns en tillricklig
féormaga att
upptacka och
hantera kritiska it-
sdkerhets-
handelser?

Den externa tjanst som kommunen avser
upphandla fér dygnet runt-dvervakning ar en
viktig forstarkning av
incidenthanteringsférmagan.

Genom att félja ITIL:s incidenthantering har
kommunen en tydlig och strukturerad
incidenthanteringsprocess, som ocksa omfattar
uppféljning av incidenter.

- Tillse att
incidenthanteringsrutinerna
testas

Revisionsfraga

Beddémning: Nej

Rekommendationer

Har styrelsen
tillsett att det finns
en tillracklig
sékerhetskultur?

Det ar positivt att samtliga nyanstéllda genomgar
utbildningen fran MSB. Kommunstyrelsen
behover tillse mer frekventa och aterkommande
utbildningar fér samtliga anstallda och
fortroendevalda.

- Tillse 16pande utbildning i
informationssakerhet for
anstallda och
fortroendevalda

Revisionsfraga

Bedémning: Nej

Rekommendationer

Finns en tillracklig
uppféljning och
aterrapportering
av kommunens
informationssaker
hetsarbete?

Dokumenterad uppféljning sékerstaller underlag
fér kunskap och information, vilket starker
kommunstyrelsens forutsattningar att vara
informerad om informationssékerhetsrisker och
cyberhot som kommunen ar utsatt for.

- Etablera en strukturerad
uppféljning av
informationssakerhetsarbetet

- Ta initiativ till att samordna
uppféljning och
aterrapportering av
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Till féljd av att kommunstyrelsen och informationssakerhetsarbetet
infrastruktur- och servicendmnden ansvarar for med infrastruktur- och
olika aspekter av informationssakerhetsarbetet servicenamnden
behdver kommunstyrelsen ta initiativ till att
samordna uppféljnings- och
aterrapporteringsansvar konstellationerna
emellan.

Datum som ovan

KPMG AB

Jenny Thérn Sofie Ernerudh

Specialist och verksamhetsrevisor Verksamhetsrevisor

Micaela Hedin
Certifierad kommunal yrkesrevisor

och kundansvarig
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Bilaga A

Som revisionskriterium i granskningen utgar vi fran MSB:s metodstdéd och
rekommendationer for ett systematiskt informationssakerhetsarbete och
sakerhetsatgarder med fokus pa nedanstaende omraden.

Standard och krav

Metodstddet bygger pa de internationella standarderna fér informationssakerhet i
ISO/IEC 27000-serien och da framst pa SS-EN ISO/IEC 27001 och SS-EN ISO/IEC
27002 om ledningssystem for informationssakerhet.

Ledningssystem for informationssédkerhet

Ett ledningssystem for informationssékerhet (ofta férkortat LIS) ar den del av
ledningssystemet som styr verksamhetens informationsséakerhet. For att
informationssakerhetsarbetet ska lyckas och vara framgangsrikt ar det viktigt att
informationssdkerheten integreras med de olika styrformerna, som planering och
uppféljning. Det innebér till exempel att ledningen I6pande informerar sig om
informationssakerhetsarbetet, gor regelbundna verksamhetsplaneringar och kontroller
samt ser 6ver styrdokumenten med jamna mellanrum.

Ledningen bér ocksa se till att organisationen antar en policy fér
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
sedan den hégsta ledningen ge vagledning till chefer och évriga medarbetare om vilka
krav som stalls i arbetet. Det &r viktigt att alla i en organisation kanner till och férstar
innehallet i policys och riktlinjer.

Ansvar och organisation

Metodstddet beskriver hur ansvaret fér arbetet med informationssakerhet bér férdelas i
organisationen samt tydliggér betydelsen av ledningens férstaelse och engagemang i
informationssdkerhetsarbetet for att det ska lyckas. Det bér finnas en person inom
organisationen med ansvar fér att samordna informationssakerhetsarbetet.
Grundprincipen ar att ansvaret for informationssakerhetsarbete ska félja det ordinarie
verksamhetsansvaret fran ledning ner till enskilda medarbetare.
Informationssakerhetssamordnaren har darmed inget formellt ansvar for
informationssakerheten utan ska verka som ett stéd for att den évriga organisationen
innefattande ledning, chefer och medarbetare tar sitt ansvar fér informationssakerhet i
verksamheten. Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll
och vilket mandat och rapporteringsplikt som ska inga i rollen.

Utbildning och kommunikation

MSB:s metodstéd staller krav om standig utbildning och kommunikation for att héja
medvetenheten och kunskapen om informationsséakerhet. Utbildning och
kommunikation ékar ocksa acceptansen av och férstaelsen for de sakerhetsatgarder
som implementeras.
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Riskanalys och informationsklassning

Genom en riskanalys ska verksamheten identifiera de hot och oénskade handelser
som kan leda till negativa konsekvenser for organisationen. Riskanalyser kan géras
verksamhetsévergripande, fér en process eller for ett enskilt objekt. Risker och
potentiella hdndelser som kan leda till negativa konsekvenser beskrivs och bedéms
sedan avseende sannolikheten att de intraffar samt potentiella konsekvenser.

Metodstddet anger vidare att informationsklassning ar en férutsattning for att skapa ratt
skydd for informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgangar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillganglighet.
Skyddsnivaerna beskriver sdkerhetsatgarder som informationens varde kraver.
Identifierat behov av sédkerhetsatgarder utgoér ett viktigt underlag vid exempelvis
kravstallning av tjanster, som interna och externa it-tjanster. De identifierade behoven
av sakerhetsatgarder bér dokumenteras i en atgardsplan. It-sakerhetsatgarder rent
tekniskt kan vara en del men klassningen kan dven ha identifierat behov av
kompletterande risk- och konsekvensanalyser, férbattrade rutiner eller andra atgarder
som beddms ndédvandiga for att sékerstélla sakerheten for informationstillgangarna.

Skyddsatgarder

Informationstillgangar bestar av information och resurser som anvands for att hantera
information. Sjalva informationen ar den primara tillgangen som ska klassas. Resurser
som anvénds for att hantera informationen, till exempel it-system och fysiska tillgangar,
samt rutiner i verksamheten ska sedan utformas enligt skyddsnivaer som matchar
klassningens resultat. De resurser som hanterar informationen behéver darfér skyddas
pa lagst den niva som hogst klassad information har.

| MSB:s foreskrift for sakerhetsatgarder i informationssystem framgar att systemagaren
behdver ha en dialog med berérda informationsagare inom organisationens olika
verksamheter for att inféra de sakerhetsatgarder som ger ratt niva av skydd for
informationssystemet. Behovet av sékerhetsatgarder identifieras utifran de
informationsklassningar och riskbedémningar som informationsagaren har genomfért,
samt systemagarens egna riskbedémningar fér informationssystemet.

MSB:s metodstdd beskriver att dvervakning anger status for ett system, en process
eller en aktivitet. Overvakning sker ofta kontinuerligt genom exempelvis att loggar i ett
it-system &vervakas och avvikelser automatiskt rapporteras. Overvakning och méatning
gors for att bedéma om implementerade sakerhetsatgarder har avsedd verkan och
fungerar tillfredsstallande.

Uppfdljning och forbattringsarbete

For att ledningen pa strategisk niva ska fa en samlad bild och kunskap om
informationssakerhetsarbetet i organisationen behéver det ske en évergripande
uppféljning av arbetet som sedan rapporteras under ledningens genomgang.
Uppfoljningen utgér aven underlag for eventuella beslut pa strategisk niva angaende
atgarder och resursférdelning.

Resultatet fran ledningens genomgang ska dokumenteras och bevaras.
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Interna styrdokument

Enligt MSB bér ledningen se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
ledningen ge vagledning till chefer och évriga medarbetare éver de krav och
forhallningssatt som galler i informationssakerhetsarbetet.

| riktlinjer ar det vanligt att det férs in bestammelser om till exempel:

anvandning av internet och e-post
atgarder till skydd mot skadlig kod
fysisk sakerhet

incidenthantering
kontinuitetsplanering

mobilt arbete

inventarier och licenser

behdrighetsadministration
loggning

Det ar viktigt att alla i en organisation kanner till och férstar innehallet i policys och
riktlinjer. Erfarenheten visar tydligt vikten av att anstéllda uppvisar ett sékert beteende i
sitt dagliga arbete.
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