LULEA KOMMUN

Sakerhetsskyddsplan
for Lulea kommun

Reviderad 2005-12-05

Sammanstalld av sakerhets-
samordnare Urban Ronnback



5.1
5.2
5.3

6.1
6.2
6.3
6.4

INLEDNING
SAKERHETSSKYDDSPOLICY
SAKERHETSANALYS
SAKERHETSSKYDDSCHEF

SAKERHETSPROVNING OCH SAKERHETSKLASSNING
Registerkontroll
Sékerhetsprévning

Sékerhetsklassning

LOKALA FORESKRIFTER
Hemlig handling
Nycklar, kort mm
Tilltradesbegransning

IT system
UTBILDNING OCH KONTROLL
SAKERHETSSKYDDAD UPPHANDLING

KOMMUNENS BOLAG



1 Inledning

Enligt sakerhetsskyddslagen (1996:627) och sakerhetsskyddsférordningen
(1996:633) ar kommunstyrelsen hogsta civila totalférsvarsmyndighet pa lokal
niva. Lagstiftningen alagger kommunen att vidta sarskilda atgarder for att
skydda rikets sdakerhet.

Den tidigare siakerhetsskyddsplanen upprattades 2000-01-31 och foreliggande
plan dr en revidering, dédr en 6versyn av sakerhetsanalysen och en ny sdker-
hetsprévning gjorts.

Sakerhetsskyddslagen och sidkerhetsskyddsforordningen reglerar kommunens
ansvar avseende:

0 Skydd mot spioneri, sabotage och andra brott som kan hota rikets
sakerhet.

0 Skydd av uppgifter som omfattas av sekretess och som ror rikets
sakerhet.

0 Skydd mot brott som innebar anvandning av vald, hot eller tvang for
politiska syften (terrorism) d@ven om brotten inte hotar rikets sakerhet.

Foljande omraden ska sarskilt beaktas:

Informationssakerheten.
Tilltradesbegransningar.
Sakerhetsprévningar.

Utbildning och kontroll.
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Behorig att ta del av sakerhetskansliga uppgifter ar endast den som:

0 Bedoms palitlig fran sakerhetssynpunkt.
Har tillrackliga kunskaper om sdkerhetsskydd.
0 Behover uppgifterna for sitt arbete i den verksamhet dar hemliga

O

uppgifter forekommer.

I sakerhetsskyddsforordningen anges vilka krav som galler for kommunen.
Rikspolisstyrelsen har utfardat tillampningsforeskrifter och sakerhetsskydds-
lagstiftningen anger bl a foljande krav som kommunen ska uppfylla:

0 Sakerhetsanalys ska goras med jamna mellanrum. Den ska omfatta vilka
uppgifter i verksamheten som ska hallas hemliga, vilka anlaggningar
och platser som kraver sakerhetsskydd.

0 Sakerhetsskyddschef ska finnas och denne ska pa kommunledningens
ansvar ha tillsyn over sdakerhetsskyddet. Ersattare ska ocksa utses.

0 Interna foreskrifter om sakerhetsskyddet i kommunen ska finnas.



0 Sakerhetsprovning ska goras av personer i vars befattningar ingar att
handlagga eller fa del av sakerhetskansliga uppgifter.

2 Séakerhetsskyddspolicy

Kommunstyrelsen i Lulea antog antog 1999 f6ljande sakerhetsskyddspolicy:

"For att sakerhetsskyddet i kommunen ska uppna en tillfredsstédllande niv4, i
enlighet med lagstiftningens krav, ska sakerhetsskyddsverksamheten anpassas
pa ett praktiskt och rationellt sitt samt vara ett led i den lI6pande verksamhe-
ten.”

3 Séakerhetsanalys

Sikerhetsanalysen 4&r HEMLIG enligt sikerhetsskyddslagen kap 2 § 2 och
forvaras inldst hos sikerhetsskyddschefen.

Luled kommun har reviderat tidigare upprattad sakerhetsanalys som anger
sakerhetsskyddsbehov av anldggningar med tilltradesbegransningar, om
informationssakerhet och siakerhetsklassning av nyckelpersoner.

4 Sékerhetsskyddschef

Kommunstyrelsen beslutade 2005-04-11 att utse raddningschef Patrik Bylin till
kommunens sdkerhetsskyddschef samt sikerhetssamordnare Urban Ronnback
till sakerhetsskyddschefens ersattare. Sakerhetsskyddschefen svarar genom
delegation for kommunens sakerhetsskydd.

Patrik Bylin och Urban Ronnback har hosten 2004 genomgatt veckokurs i saker-
hetsskydd, anordnad av Forsvarsmakten, for att kunna ata sig uppdraget.

5 Sékerhetsprovning och sakerhetsklassning

Sikerhetsprovning, sikerhetsklassning och uppgifter frin registerkontroll ar
HEMLIG handling enligt sikerhetsskyddslagen kap 2 § 2 och forvaras inlast
hos sidkerhetsskyddschefen.

Sedan den forra provningen och klassningen 2000 har flera befattningshavare
slutat och andra tilltratt befattningar som ar sakerhetsklassade. Den nya
registerkontrollen gjordes av sidkerhetspolisen i Stockholm varen 2005 och
darefter placerades respektive befattningshavare i sakerhetsklass 2 respektive 3.



5.1 Registerkontroll

Kommunen har gjort framstéllan om registerkontroll, for de som ska
sakerhetsklassas, till Rikspolisstyrelsens sikerhetsskyddsrotel pa sarskilt
formular. Vid registerkontroll ska den det galler ha gett sitt samtycke som
noteras pa formularet. Orsaken till kontrollen anges sa att det framgar vilken
typ av verksamhet den kontrollerade avses delta i. Sekretess galler dessa
uppgifter.

Betréffande registerkontroll till skydd mot terrorism kan detta endast ske i
sérskild ordning och av sérskilda myndigheter. F6r kommunen kan skyddsobjekt
beroras. I sadant fall ska kontakt ske med lansstyrelsen som beslutat om
skyddsobjektet.

Kontaktperson med sidkerhetspolisen betraffande registerkontroll, sakerhets-
provning och sakerhetsklassning ar sikerhetssamordnaren. Narmare fore-
skrifter och upplysningar om sakerhetsskyddet finns i Rikspolisstyrelsens
forfattningssamlingar.

5.2 Sakerhetsprovning

Sakerhetsprovning syftar till att prova personers palitlighet att ta del av hemlig
information eller delta i verksamhet dar sekretessbelagd verksamhet behand-
las. Sdkerhetsprovning ska goras for alla personer som pa ett eller annat satt far
del av hemliga handlingar, tilltrade till sakerhetsskyddade anldggningar eller
ska delta i nagon verksamhet som ror rikets sakerhet. Vid sakerhetsprovning
galler inte kravet pa svenskt medborgarskap. Kommunen ska aterrapportera
till sakerhetspolisen om resultatet av sakerhetsprévningen.

Sakerhetsprovning grundas bl a pa:

0 Personlig kinnedom om personen.
0O Referenser, intyg, betyg mm.
0 Uppgifter fran registerkontroll (om detta ar tillampligt).

Registerkontroll utfors av sakerhetspolisen pa begdran av kommunen
(sdkerhetsskyddschefen). Det ar @ven sakerhetsskyddschefen som beslutar om i
vilket avseende de uppgifter som framkommit ska beaktas i sdkerhetsprov-
ningen.

Fortroendevald kan inte registerkontrolleras, men ar den fortroendevald dven
anstalld i en sakerhetsklassad befattning sakerhetsprovas han/hon i denna
egenskap. Fortroendevald som dr styrelseledamot i ett kommunalt bolag kan
sdakerhetsprovas om bolaget har sddan verksamhet som omfattas av siakerhets-
skyddslagen.



5.3 Sakerhetsklassning

Sakerhetsklassning innebar att vissa befattningar endast far innehas av
personer som registerkontrollerats, sakerhetsprovats och dr svenska
medborgare !. Klassningen &r kopplad till i vilken omfattning anstéllda
kommer att hantera hemlig information. Denna verksamhets omfattning galler
sadant som ar av betydelse for rikets sakerhet och réjande av dessa uppgifter
kan antas medfora men for rikets sdkerhet och att detta men inte ar ringa.

Sakerhetsklassade befattningar i kommunen och bolagen har placerats i
sakerhetsklasserna:

1. Istor omfattning far del av kvalificerad hemlig information
2. Ten omfattning som inte ar obetydlig far del av sadana uppgifter
3. I0ovrigt far del av uppgifter som omfattas av sekretess.

For Luled kommun ar sakerhetsklass 1 inte aktuell. Sakerhetsklass 3 dr den
klass som i huvudsak motsvarar kommunens behov men for ndgon enstaka
befattning galler sakerhetsklass 2.

6 Lokala foreskrifter

Nedan foljer foreskrifter for hur hemliga handlingar, nycklar, kort,
tilltradesbegransning mm praktiskt ska hanteras i Lulea kommun.

6.1 Hemlig handling

0 Vid framstallning av hemlig handling ska det framga hur manga
exemplar som framstéllts och vilka som dar mottagare (sandlista).

0 P& forsta sidan i hemlig handling ska det antecknas: Beteckning,
exemplarnummer, antal sidor och vid eventuella bilagor dven antalet.
Sidorna ska numreras i f6ljd.

0 Vid kopiering av hemlig handling ska det antecknas pa handlingen och
till vem kopian lamnats. Det galler dven utdrag ur handlingen. Nar en
hemlig handling delges muntligt eller visas ska dven anteckning ske.

0 Kuvittering av hemlig handling ska ske genom namnteckning och namn-
tortydligande i register, i liggare eller pa sarskilt kvitto.

0 En hemlig handling ska, allmén eller inte, hemligbetecknas genom
utmarkning med stampel eller pa annat lampligt satt.

0 Hemliga handlingar ska forvaras i utrymme av minst sakerhets-
skapsstandard (Svensk standard 3492). Medfors hemliga handlingar
utanfor arbetsplatsen ska dessa hallas under omedelbar uppsikt.

' Sakerhetspolisen har 2005 godként sikerhetsklassning av norsk medborgare anstilld
i kommunalt bolag i Lulea.



0 Av diarier/register ska det framga var och av vem hemlig handling
forvaras samt vilka atgarder som vidtagits med handlingen (gallrats,
forkommit, forstorts etc).

0 Posthanteringen av assurerade (hemliga) forsandelser ska behandlas sa
att handlingen inte lamnas utan tillsyn forran adressaten eller posten
har fatt handlingen. Forsandelse av hemlig handling ska ske i sarskilt
kuvert och handlingen ska assureras (10.000 kr).

0 Inventering av hemliga handlingar ska ske minst en gang vart femte ar.
Protokoll ska foras.

0 Forstoring av hemlig handling ska ske sa att atkomst eller aterskapande
av uppgifterna inte kan ske. Genom branning eller i dokumentforsto-
ringsapparat eller genom fysisk forstoring av IT-media. Forstoringen
ska dokumenteras.

0 Sigill, assuranstape och liknande ska forvaras som hemliga handlingar.

6.2 Nycklar, kort mm

Kort, koder och nycklar som berdr sekretess ska forvaras sa att inte obehorig
kan komma at dessa. Forteckning 6ver nycklar/motsvarande som beror
sekretess och vem som &r innehavare ska foras och forvaras enligt saker-
hetsskyddschefens beslut.

6.3 Tilltradesbegransning

Vid tilltradesskyddade platser ska det finnas teknisk tilltradeskontroll eller
personell bevakning. Utrymmen for telefonvaxel och datacentral tilltrades-
skyddas genom kodlas. Under 2005 har sdkerheten i stadshuset setts 6ver och
da har tilltradesbegransning dven innefattat kommunledningskansliet.

6.4 IT system

Sekretessbelagda uppgifter far inte finnas eller formedlas i kommunens
datanat. Sarskilda “autonom dator och skrivare” ska anvandas for behandling
av sekretessbelagd information. Hemliga uppgifter far sindas med telekom-
munikation endast om forsvarsmaktens kryptosystem anvands. Sekretess-
belagda uppgifter inom t ex kommunens socialsystem omfattas inte av
forbudet.

7 Utbildning och kontroll

Personal som kommer i kontakt med sekretessbelagd information/ motsvaran-
de ska genomga utbildning i sakerhetsskydd. Sddan utbildning dgde rum i
slutet av 1990-talet och bor nu aktualiseras.



Sakerhetsskyddschefen ska fora forteckning over sakerhetskyddsutbildad
personal. Kontroller av sdakerhetsskyddet ska ske fortlopande och protokoll-
foras.

8 Sékerhetsskyddad upphandling

Kommunen ska innan en upphandling sker prova om denna, helt eller delvis,
ska omfattas av sdkerhetsskydd. Om sa &r fallet ska ”Sakerhetsskyddad
Upphandling med sdakerhetsAvtal” (SUA) upprattas med leverantor och/eller
underleverantor.

Néarmare anvisningar regleras i siarskilda foreskrifter om SUA. Sakerhetspolisen
ska alltid underrattas och ar behjalplig med avtalsupprattande.

9 Kommunens bolag

Sakerhetsskyddslagen galler dven for aktiebolag, handelsbolag, féreningar och
stiftelser som kommunen har ett rattsligt bestimmande 6ver. Det réttsliga
inflytandet finns ndr kommunen har mer &n 50% av aktierna eller motsvarande
inflytande, eller nar kommunen har ratt att utse eller avsatta mer an halften av
styrelseledamdoterna.

For Luled Energi AB géller dessa forhallanden varfor sarskild 6verenskom-
melse om sakerhetsskydd traffats 2000-04-13:

“"Mellan kommunstyrelsen i Luled kommun , som representant for
bolagets dgare, nedan kallad KS och Luled Energi AB, nedan kallat
bolaget, har foljande 6verenskommelse om sakerhetsskydd tréffats i
Overensstammelse med sdakerhetsskyddslagen (SFS 1996:637), saker-
hetsskyddsforordningen (SFS 1996:633) och Rikspolisstyrelsens fore-
skrifter om sakerhetsskydd (RPS FS 1996:9).

0 Bolagets verksamhet ar en del i kommunens civila forsvar och i
kommunens kris- och krigsberedskap. Darmed ar bolagets
verksamhet en del av totalforsvaret pa den lokala nivan och har
betydelse for rikets sdkerhet.

0 Med hansyn till i vilken omfattning bolagets anstéllda behdver
hantera sdakerhetskansliga uppgifter ska det inom bolaget finnas ett
tillfredsstallande sdakerhetshetsskydd.

0 Det behovliga sikerhetsskyddet ska vara utformat med héansyn till
vad som kan behovas beroende pa verksamhetens art.
Séakerhetsskyddets omfattning utformas och beslutas av bolagets VD
i samrad med kommunens sdkerhetsskyddschef.



Bolagets VD éar sakerhetsansvarig i bolaget. VD kan utse annan
person i bolaget att vara bolagets sdkerhetsansvarig.
Kommunstyrelsen har forordnat kommunens siakerhetsskyddschef
att ova tillsyn 6ver sikerhetsskyddet i bolaget.

I den utstrackning det behdvs ska befattningar i bolaget sakerhets-
klassas i sakerhetsklass 2 eller 3. Kommunstyrelsen beslutar i vilken
sakerhetsskyddsklass befattningen ska placeras.

Kommunens sdkerhetsskyddschef svarar for, i samrad med bolagets
VD, att anstallda som innehar eller ska tilltrada sakerhetsklassad
befattning genomgar sikerhetsprovning.

Kommunens interna foreskrifter och rad for sakerhetsskyddet galler
aven i bolagets verksamhet. Tillampningen beslutas av kommunens
sakerhetsskyddschef efter samrad med bolagets VD.
Séakerhetsskyddet ska arligen foljas upp av kommunens sdkerhets-
skyddschef och bolagets VD.

Overenskommelsen bekriftas:

Kommunalrad VD Lulea Energi AB”



