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Informationssikerhetspolicy for Lulea kommun

Inledning

Kommunens alla verksamheter ar beroende av att dess information ar
tillganglig for ratt person vid ratt tidpunkt, samt att den ar riktig och
ddrmed kan utgora ett korrekt beslutsunderlag. Hoten mot vara
informationstillgdngar ar méanga, och for att sékerstalla att informationen
ar skyddad finns vissa informationssakerhetskrav som maste uppfyllas.
Samtliga anstéllda i Luled kommun har ett ansvar for att sakerstalla god
informationsséakerhet.

Med informationssdkerhet avses skydd av informationstillgangar med
syftet att uppratthalla nédvandig niva gallande riktighet, tillganglighet,
konfidentialitet och sparbarhet:
e Riktighet; att informationstillgdngar inte forandras eller forstors av
misstag eller av obehorig
e Tillganglighet; att informationstillgangar ar tillgangliga for
behoriga anvandare, i avsedd utstrackning
e Konfidentialitet; att informationstillgangar inte avsldjas eller blir
tillgangliga for obehorig
e Sparbarhet; mojlighet att entydigt kunna hérleda utférda
aktiviteter i systemet till en identifierad anvandare.

Styrande dokument for Informationssiakerhetsarbetet

Arbetet med Informationssakerhet inom Luled kommun styrs genom
foljande dokument.

e Informationssdkerhetspolicy (detta dokument): Syfte och mal
med informationssdkerhetsarbetet i Luled kommun.

e Riktlinjer fér informationssdkerhet: Interna regelverk for
medarbetare och elever inom Luled kommun avseende
hanteringen av information samt anvandning av IT-st6d och
mobila enheter.

Vidare kommer handlingsplaner m m att tas fram l6pande for det dagliga
arbetet med informationssakerhet.
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Det 6verordnade syftet med Luled kommuns Informationssakerhetspolicy
ar att skapa och uppratthélla en gemensam syn pa informationssakerhet
och hur arbetet med informationssakerhet inom Luled kommun ska

bedrivas.

Inom respektive omrade ar syftet att Luled kommuns informations-
sdkerhetsarbete ska dstadkomma foljande:

Omrade

Grad av informationssikerhet

Medborgares och
intressenters fortroende

Att genom god informationssdkerhet medverka till att
medborgare och andra intressenter ska kunna kanna sig
trygga vid informationsutbyte med kommunen.

Verksamhetens
informationssakerhet

Att samtliga anstdllda inom kommunkoncernens
verksamheter har kunskap om och tillampar gallande
regelverk betraffande informationssékerhet.

Att grunden laggs till ett kontinuerligt och systematiskt
arbete som resulterar i en god informationssakerhet vilken ar
anpassad efter verksamhetens forutsattningar och behov.

Att genom ett val forankrat och integrerat ledningssystem for
informationssakerhet mojliggora bra service och utveckling,
samt ett gott samarbete saval internt som externt for
verksamheten generellt.

Forfattningar

Forutom att leva upp till de krav som generellt stills pa
kommunens informationssakerhet genom lagar, férordningar
och foreskrifter sa har kommunen specifikt ansvar for alla
sina verksamheter.

Standarder

Att leva upp till de krav som nationella informations-
sdkerhetsstandarder stdller pa verksamheters
informationssédkerhet.

Policyns giltighet och tillimpning

Denna policy ar beslutad av kommunfullméaktige och uttrycker

ledningens viljeinriktning och mal for informationssakerhetsarbetet inom
kommunen. Samtliga anstallda, politiker, extern personal och andra som
ar i kontakt med kommunens informationstillgangar omfattas av policyn
med tillhérande instruktioner. Policyn galler fo6r alla kommunkoncernens

verksamheter.

Alla som éar i kontakt med kommunens information och utrustning har ett
ansvar att skydda densamma. Policyn med tillhérande riktlinjer ska, av
chef eller motsvarande, kommuniceras med samtliga medarbetare pa

lampligt satt.




