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Riktlinjer for roller och ansvar inom informationssakerhet och
systemfdrvaltning

En god systemforvaltning ar a och o inom informationssakerhetsarbetet. For
att systemforvaltningsprocessen ska kunna bedrivas pa ett enhetligt och
standardiserat sdtt inom kommunen behover ocksa roller och ansvar inom
systemforvaltning definieras.

Dessa riktlinjer beskriver skillnaderna mellan informationsagande och
systemédgande samt beskriver innehallet i rollerna informationségare,
systemdgare, systemforvaltare, systemadministrator/systemansvarig,
systemdriftsansvarig och anvandare. Riktlinjerna konkretiserar
rollbeskrivningen i avsnitt 6.5 av kommunens IT-strategi.

I Luled kommun dr det obligatoriskt att rollerna informationségare,
systemédgare, systemforvaltare samt systemdriftsansvarig ar utsedda.
Aktuella systemforvaltningsplaner ska finnas for prioriterade
forvaltningsobjekt. Utgangspunkten for all systemforvaltning ar att den ska
vara verksamhetsdriven, malstyrd och utgora ett av fundamenten for god
informationssékerhet.

Riktlinjerna har anpassats for Luled kommun, men foljer i allt vasentligt
nationella och internationella rekommendationer. I de fall dar
informationstillgdngarna hanteras av och péaverkas fran flera férvaltningar,
sa utses Systemaégare och Informationsagare i samrad mellan berérda
forvaltningar, ytterst av kommunchef.

For system med ett begransat antal anvandare behovs normalt inte
funktionen/rollen systemadministrator. I de fall dar systemadministrator
saknas, sa tillfors administratorens uppgifter som regel systemforvaltaren.
System som har flera hundra anvandare, alternativt med stor komplexitet pa
verksamheten, behover ofta utse flera systemadministratorer.

Systemdriftsansvaret (en annan vanlig bendmning ar tekniskt ansvarig) finns
normalt hos kommunens IT-kontor eller respektive IT-enhet hos Lulebo och
Lulea Energi. Alternativet till drift i egen regi ar att leverantdren av systemet
ansvarar for driften och leverantdren blir dirmed systemdriftsansvarig
oavsett var den fysiska driften sker. Om leverantoren tar aktiv del i
forvaltningen av system som dr driftsatta i kommunens IT-infrastruktur, sa
ska systemdriftsansvariga finnas bade lokalt och fran leverantorens sida.

Funktionerna och rollerna beskrivna i dessa riktlinjer tillampas fran och med
1:a januari 2013.
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1. Informationsagarskap och systemigarskap for

Informationssystem

Luled kommun anvander olika informationssystem som stod for att

genomfora verksamhetsuppdrag.

For att uppfylla krav pa insyn, tillganglighet och sidkerhet samt for att
bedriva en effektiv och rationell verksamhet ska varje system som anvands i
kommunen ha en organisation fér dgande och forvaltning. Agarskapet &r
uppdelat i tva delar med olika ansvarsomraden. Oaktat detta operativa
ansvar sa ar namnd eller styrelse for kommunalt bolag juridisk
informationsdgare och juridisk dgare av systemet enligt 6 kap 7§

Kommunallagen.

Informationsdigarskap

Systemdgarskap

Informationsdgarskapet utdvas oftast av en
forvaltning, men kan ocksa vara delat pa
flera dgare beroende pa hur systemet
anvands och informationen lagras. Om
forhallandet &r det senare, sa ska det finnas
huvudégare for gemensamma delar sdsom
behorighetskontrollsystem, datalager och
gallring/arkivering.

Oavsett en eller flera informationsédgare
och om det ar ett kommunovergripande
system, sa kan det bara finnas en
namngiven systemagare.

Ansvarar for riktigheten i all information
som finns i systemet

Ansvarar for systemforvaltning och att
systemforvaltningsplan upprattas samt att
planer beslutas arligen

Ansvarar for hur, var och vilken information
som far lagras

Ansvarar for utveckling av systemet, beslut
om avveckling samt att teckna avtal med
leverantdr vid nyanskaffning

Ansvarar for hur systemet far anvandas i
verksamheten, av vem/vilka

Ansvarar for driften av systemet med
betoning pa god tillginglighet samt att
resurser for kontinuerlig drift och
forvaltning tillskapats

Ansvarar for att dokumenthanteringsplan
och arkivplan upprattas

Har det yttersta ansvaret for att
systemdesign och systemanvandning foljer
lagar och forordningar samt de riktlinjer
som galler for Luled kommun

Ansvarar for att beslutad gallring av
information verkstalls enligt
dokumenthanteringsplan

Godkanner drifts- support- och
serviceavtal

Personuppgiftsansvar inom
myndighetsomradet

Utser (kan delegera uppdraget)
systemforvaltare och 6vriga
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funktioner/roller som behovs for att
uppratthalla god systemforvaltning

Ansvarar for att personuppgiftsombud utses
enligt personuppgiftslagen samt att denne
innehar kompetens att agera som ombud

Bemyndigande att vagra lamna ut allman
handling (kan delegeras)

Ansvarar for att definiera vilket skydd
informationen ska ha med tillhorande
informationsklassificering och beslutar om
acceptabel niva

Ansvarar for merkostnader som kan uppsta
vid forandrat skyddsbehov

Ansvarar for uppfoljning av beslutade
atgarder och insatser utifrdn kommunens
informationssikerhetspolicy och riktlinjer
samt att atgarder vidtas utifran genomforda
systemsikerhetsanalyser

Forvaltningschef eller verksamhetsansvarig | Forvaltningschef eller verksamhets-

chef dr informationsdgare ansvarig chef dar operativ systemdgare

2. Systemforvaltare

Ansvarar for att forvaltningsorganisation upprattas och fungerar for aktuellt system
alternativt forvaltningsobjektet. Forvaltningsobjekt kan omfatta fler &n ett system och
anvands i fortsdttningen synonymt med system.

Initierar och, inom ramen for tilldelade resurser, beslutar om vidareutveckling av systemet
samt foreslar systemdgaren ny- eller avveckling av system baserad pa dokumenterad
verksamhetsanalys

Ansvarar fOr att drifts-, support- och serviceavtal for aktuellt system upprattas och ar
aktuella

Ansvarar for att dokumentation om systemet fors, uppratthalls, aktualiseras, kompletteras
med beslut samt att komplett dokumentation ar enkelt tillgéanglig

Upprétthaller kontakter med systemleverantorer

Upprittar och ajourhaller systemforvaltningsplan inkluderande tidplan for nya
realeaser/versioner

Ansvarar for att tester genomfors vid nya funktioner, releaser/versioner och tillbehor som
kvalitetssakrar systemet samt att testprotokoll uppréttats och distribuerats innan
driftsgodkdnnande 6verlamnas

Ansvarar for att systemsdkerhetsanalys genomfors for informationssystemet med hjalp av
den metod fOr sdkerhetsanalys som tillaimpas i kommunen

Ansvarar for att informationssakerhetsklassning gors i samband med analys grundat pa
systemdgarens uppfattning
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Sakerstaller att informationen som lagras i systemet har en sadan struktur och utformning
att det latt gar att urskilja handlingars status. ( Allméanna offentliga och icke offentliga
handlingar, 6vriga handlingar)

Sakrar att behorighetsrutiner finns (behorighetsrutiner = besluta om och
tilldela roller/behorigheter i system)

Sakerstaller att administrativa rutiner for bestallning/borttag finns och ar kanda av IT-
support och/eller extern driftsleverantor

Registrerar avtal, systembeskrivning och systemforvaltningsorganisation i kommunens
gemensamma forteckning for andamalet

Upprétthaller aktualitet i kommunens gemensamma forteckning 6ver verksamhetssystem

Initierar och kallar aktuella representanter till systemforvaltningstraffar/anvandartraffar

Ansvarar fOr att rutiner/utbildningsprogram/SmartAss-guider finns for anvandare med
behov av kinnedom om hur systemet ska och far anvandas

Ansvarar for att utbildningsmdajligheter anordnas samt att eventuell anvandarhandledning
eller annat instruktionsmaterial finns och underhalls

Ser till att gallringsutredningar utfors for den information som finns lagrad, att
gallringsfrister faststdlls samt att systemet klarar arkiveringskrav

Ser till att beslutade uttag av information pa papper eller pa andra media verkstalls i
enlighet med dokumenthanteringsplanen

3. Systemansvarig/Systemadministrator

Ansvarar for det dagliga operativa anvandandet av systemet inom en bertrd
verksamhet

Ansvarar fOr att den dagliga driften uppréatthalls i enlighet med driftsavtal

Ansvarar fOr att starta och avsluta integrationskorningar enligt driftsplanering

Upprétthaller vardaglig kontakt med systemdriftsansvarig pa Luleds IT-kontor alternativt
systemdriftsansvarig pa annan ort och i férekommande fall direktkontakter med
leverantoren av systemet

Verkstaller beslut om systemets innehall som tagits av systemforvaltare eller systemégare

Dokumenterar dndrings- och utvecklingsforslag fran verksamheten till gemensamt
tillganglig idé-forteckning

Ger anvandarsupport i verksamhetsrelaterade systemfragor

Svarar for registrering och bevakning av riktigheten i systeminstallningar/driftsparametrar
samt viss operativ anvandar- och behorighetsadministration

Deltar i sikerhetsarbete som ror systemet

Svarar for, efter uppdrag fran systemforvaltare, att andra eller avregistrera anvandare i
system med angivna roller och behdrigheter

Ansvarar for att dokumentera informationssakerhetsincidenter i dartill avsett formular sa
snart de blivit kinda och kommit till systemansvarigs kinnedom. Uppgiften innebar ocksa
att aktivt medverka till allmén spridning av kunskaper om hur anvandare anmaler
incidenter.
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4. Systemdriftsansvarig

Utses pa funktionsniva och namnges nar driftsavtal uppréttas mellan
systemforvaltare och drift. Systemdriftsansvarig utses vid kommunens IT-
kontor (alternativt IT-enheten hos Lulebo och Lulea Energi) och ibland dven
hos leverantor av systemet. Ifall driften av systemet helt och hallet sker
utanfér kommunens regi (som webbapplikation) dr leverantdren ensamt
systemdriftsansvarig.

Ansvarar for installation, drift, underhall, release/versionsbyte ur teknisk synvinkel f6r
systemet

Ansvarar for att rutiner for sakerhetskopiering och andra sakerhetsrelaterade delar
uppfyller de krav som systemédgaren stéller

Ansvarar for att sakerhetskopierat material forvaras pa ett betryggande satt och att
aterlasningsrutiner fungerar

Ansvarar for att reservrutiner, UPS, serviceavtal mm finns, sa att systemforvaltarens krav
pa langsta tilldtna avbrottstid kan tillgodoses

Ansvarar fOr att drifts- och annan teknisk systemdokumentation finns och &r aktuell

Ansvarar f0r att beslutade och andamalsenliga metoder, standarder och teknik anvands

Ansvarar for att atkomst, lagring och forvaring sker under sakra former med den
sakerhetsniva som faststallts for systemet

Informerar systemforvaltaren om koppling till andra system och testar dessa vid
forandringar

Ansvarar fOr att genomfora test av nya funktioner, releaser-/versioner och tillbehor

Ansvarar for underhall av databaser

Foljer upp driftsavbrott och rapporterar dessa till systemforvaltaren

Ansvarar fOr systemets tekniska sakerhet

Bitrader systemforvaltaren med teknisk rddgivning da forandringar i systemet ar aktuellt

Bitrader systemforvaltaren i avbrottsplanering

Tillhandahaller teknisk support for anvandare via helpdesk eller systemsupport

Deltar i sikerhetsarbete som ror enskilt system

Verkstaller foreskriven gallring pa uppdrag av systemforvaltaren (i de fall dar inte
systemforvaltaren/systemansvarig sjdlv utfér momentet)

5. Systemanvandare

Varje systemanvandare ansvarar for att kanna till de riktlinjer som géller for IT-
anvandning i Luled kommun samt f6lja dessa riktlinjer
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