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Forord

En god informationssdkerhet ar idag en absolut nddvandighet for alla
organisationer. Hoten mot vara informationstillgangar dr manga och okar
standigt. Luled kommunkoncerns alla verksamheter dr beroende av att
informationen ar tillganglig for ratt person vid ritt tidpunkt och att den ar
riktig for att kunna fullfdlja sina uppdrag och ge god service till medborgare
och andra intressenter. Déarfor maste vi i likhet med andra organisationer
sakerstdlla att informationen &r skyddad och att stdllda informations-
sakerhetskrav ar uppfyllda. Samtliga anstédllda i Luled kommunkoncern har

ett eget ansvar fOr att uppratthalla en god informationsséakerhet.

Anne Karlenius, Kommundirektor
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1 INLEDNING

Kommunens alla verksamheter dr beroende av att dess information ar tillganglig for
ratt person vid ratt tidpunkt samt att den ar riktig och darmed kan utgora ett bra
beslutsunderlag.

Hoten mot vara informationstillgangar ar manga, och for att sdkerstalla att
informationen ar skyddad finns vissa informationssakerhetskrav som maste uppfyllas.
Samtliga anstédllda i Luled kommunkoncern har ett ansvar for att sakerstalla god
informationssékerhet.

Du som ar medarbetare och darmed anvandare av kommunens information ska kanna
till:

. vilka krav som stalls pa dig inom informationssakerhet

. vad du ska gora vid incidenter (exempelvis att informationen inte ar
tillganglig, du misstanker virusangrepp eller dataintrang, information har
andrats eller forstorts, stold eller forlust av datautrustning )

. att du kan fa stod och hjélp fran din chef, systeméagaren,
systemforvaltaren, systemadministratoren eller IT-support

Ramarna for Lulea kommunkoncerns informationssakerhetsarbete baseras pa gallande
lagar samt for Luled kommun anpassade foreskrifter. Dessa reglerar hanteringen av
kommunens informationstillgangar, daribland skyddet av personlig integritet.

Alla som ar i kontakt med kommunens information och utrustning har ett ansvar att

skydda densamma. Policyn med tillhdrande riktlinjer ska, av chef eller motsvarande,
kommuniceras med samtliga medarbetare pa lampligt satt.

2 STYRANDE DOKUMENT FOR
INFORMATIONSSAKERHET

J Informationssakerhetspolicy
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J Riktlinjer - informationssakerhet for anviandare inom Lulea
kommunkoncern (detta dokument)

. Riktlinjer - informationssidkerhet for systemégare & systemforvaltare
(under bearbetning)

. Sikerhetsanvisningar for mobila enheter (bilaga till Riktlinjer -

informationssakerhet for anvandare inom Luled kommunkoncern)

. Riktlinjer for roller och ansvar inom informationssiakerhet och
systemforvaltning
. Arendehantering i Luled kommun

Utover dessa dokument sa har kommunen utarbetat [T-policy och IT-strategi samt att
enskilda verksamhetssystem har egna tillimpningsanvisningar. Om efterlevnaden ar
god aven av innehallet i dessa dokument s& bidrar detta till kommunens systematiska
arbete for att skydda informationen mot hot och ddrmed bevara fortroendet f6r den

kommunala verksamheten.

Informationssdkerhet dr en del av kommunens interna sédkerhetsarbete. Kommunens

agerande och organisation vid extraordindra héndelser, agerande vid personliga hot,

riskbedomningar for skador och storningar pa kommunens verksamhet, systematiskt
brandskyddsarbete, forsakringsfragor, personlig sakerhet etc finns beskrivna i andra

styrande dokument.

“Riktlinjer - informationssakerhet for anvandare” ska tillimpas inom Lulea
kommunkoncern, med undantag for krav som respektive bolags ledning bedomer stér

i konflikt med Lulea kommunforetags agardirektiv och &r beslutad enligt egen riktlinje.

3 VAD AR INFORMATIONSSAKERHET

Information kan vara talad, skriven eller tryckt pa papper, elektronisk/digital och som
digital forpackad i bild-, film eller ljudformat. Exempel pa information i kommunen ar
foreskrifter om vad som galler for en kommunal tjanst f6r medborgarna, politisk
handlaggning och beslut, tjanstemannabeslut eller radgivning, uppgifter om anstalld
personal, omvardnadsdokumentation, dokumentation om elever, betyg, forbrukning
av vatten och el, kartmaterial, m m.
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Med informationssadkerhet avses skydd av informationstillgangar med syftet att
uppratthalla nédvandig niva avseende:

. Tillganglighet; att informationstillgangar ar tillgangliga for behorig
anvandare i avsedd utstrackning

. Riktighet; att informationstillgangar inte forandras eller forstors av misstag
eller av obehorig

. Konfidentialitet; att informationstillgdngar inte avsldjas eller blir
tillgangliga for obehorig

. Sparbarhet; mojlighet att entydigt kunna hérleda utférda aktiviteter i

systemen till en identifierad anvandare

Behovet av skyddsatgarder utifran begreppen tillganglighet, riktighet, konfidentialitet
och sparbarhet ar olika beroende pa hur verksamheten har klassat informationen.
Informationsklassningen har stor betydelse for hur du forvantas agera.

Informationssakerhetens omfattning beskrivs ofta enligt nedanstdende figur.

[ Informationssakerhet ]

|
| |

-
Administrativ Teknisk sakerhet
sakerhet
| |
| \ | | | |

( .o
Policies & Rutiner Overvakning Revision & Fysisk IT-sékerhet
regelverk & kontroll uppfoljning sakerhet

-

System- Kommunikations-

sakerhet sakerhet
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4 INFORMATIONSSAKERHETSRAD OCH ETISKT
RAD
4.1 Informationssiakerhetsrad

Kommunen avser att inratta ett informationssakerhetsrad med deltagare fran
forvaltningar och bolag. Forutom informationssakerhetssamordnare,
kommunarkivarie och kommunjurist deltar antingen verksamheternas IT-samordnare
eller personuppgiftsombud.

Radets uppgifter dr att genom erfarenhets- och kunskapsutbyte utveckla kommunens
arbete med informationssakerhet pa en dvergripande niva, men ocksa bevaka vilka
behov av stod som verksamheterna behover och foresla forbattringar. Radet ska
dessutom bevaka efterlevnaden av att kommunen arbetar pa ett informationssakert
satt i enlighet med kommunens styrdokument och lagstiftning. Rapportering och
forslag till beslut laggs till kommundirektorens ledningsgrupp.

Delar av radet (IT-chef, IT-controllerchef, informationssdakerhetssamordnare samt
kommunjurist) utgor beslutande grupp for att ta stallning till rapporterade
informationssakerhetsincidenter med mandat att agera omedelbart och genomféra
atgarder. Beroende pa incidentens karaktar kan berord forvaltningschef, bolagschef,
sakerhetschef eller kommundirektor kallas in for att medverka vid bedomning och
beslut om atgard. Rapportering av genomforda atgéarder gors till kommundirektrens
ledningsgrupp.

4.2 Etiskt rad for blockering av hemsidor

Kommunen vill markera att den arbetar aktivt mot krankande beteende pa natet och inte tillater
atkomst av en hemsida som etiska radet beslutat att blockera fran kommunens nétverk. Blockering
av hemsida innebar dock inte att kommunen forhindrar dtkomst fran mobiltelefoner eller fran
andra natverk.

En begdran om blockering kan stéllas till IT-kontoret som sammankallar det etiska radet. Det
etiska radet har representanter fran Socialforvaltningen, Barn- och utbildningsforvaltningen,
Kommunikationskontoret, Personalkontoret samt fran IT-kontoret.
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Radets beslut kommuniceras till den/de som initierat begdaran. Om en begdran om
blockering bifalls sd kommunicerar Kommunikationskontoret detta pa lampligt satt.

5 ATKOMST TILL INFORMATIONEN
5.1 KLASSNING

Verksamhets- och samhallsviktig information i Luled kommun klassas av systemégare
och systemfdrvaltare utifran aspekterna tillganglighet, riktighet, konfidentialitet och
sparbarhet (definitioner, se avsnitt 3).

Det ar klassningen som avgor hur informationen ska skyddas. Da du som anvandare
ska flytta eller spara information till annat media (exempelvis extern harddisk, USB-
sticka eller annan natverksplats) behover du kédnna till hur den ar klassad for att kunna
avgora var och hur du far lagra den. Information kan vara klassad i tre olika nivaer;

. Grundsakerhetsniva (exempelvis information som kommunen kan
publicera som 6ppna data eller att konsekvenserna ar lindriga om
informationen ar otillgénglig ett par dagar)

o Mellan (t ex ekonomisystem)

. Hog (t ex socialtjanstens verksamhetssystem)

Klassningen lagger betydande vikt vid att offentlighetsprincipen galler oavsett
informationsbarare. Information som lagras elektroniskt ska ha samma tillganglighet
som information lagrad pé annat sétt.

5.2 BEHORIGHET OCH INLOGGNING

Chef, eller av denne utsedd person, registrerar anstédllningsuppgifter i kommunens
Personalsystem. Nar din anstéllning i kommunen trader i kraft erhdller du behdrighet
till kommunens natverk, hemmakatalog (H:), intranatet, Internet,
Word/Excel/Powerpoint, utskrifter, generella IT-system samt e-post.

I samband med din forsta inloggning i Lulea kommuns natverk far du ett
valkomstbrev via e-posten dar du uppmanas att ga igenom en sjalvstudiekurs i
grundldaggande IT-sdakerhet, Datorstodd Informationssakerhetsutbildning for
Anvandare (DISA), framst inriktad mot vad du som anvandare bor tanka pa.
Nyanstallda i bolagen LLT, LRAB, Lulea Hamn AB och Kronan erhaller samma
uppmaning i brev fran respektive IT-samordnare.
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Forsta gangen som du loggar in med det tilldelade 16senordet i natverket byter du
omedelbart 16senord till ett I6senord som bara du kanner till. Det dr vanligt att den
principen anvands som forsta atgard for nya IT-system som du far behorighet till,
namligen att du far ett preliminart 16senord som du vid forsta inloggningen
omedelbart ska byta.

Om du har glomt 16senordet till natverket sa finns en instruktion pa intranatet som
beskriver hur du med hjalp av medarbetare pa plats sjdlv atgardar problemet. Ifall du
valjer att kontakta IT-support sa tillampas motringning. Ett nytt tillfalligt I6senord
lamnas enbart ut pa ett telefonnummer som finns i kommunens forteckning.

Systemforvaltare for respektive system ansvarar for att ge dig behorighet till de
verksamhetsspecifika system som du anvénder i arbetet. Anvandarnamn och 16senord
distribueras till dig antingen via din chef eller fran din systemforvaltare per epost.

5.3 BEHORIGHET FOR EXTERNA ANVANDARE

Externa anvandare, exempelvis konsulter, behover ibland behorighet till natverk och
system. Systemforvaltaren eller systemdgaren ska i sddana fall gora en ansokan om
behorighet for konsulten, som personligen skriver under bade behérighetsansokan
samt sekretessforbindelse. Konsulten ska inte ha tillgang till mer information dn denne
behover for sitt uppdrag.

Externt anlitad eller inhyrd personal far endast ansluta medhavd dator eller annan
utrustning till kommunens tradlosa gastnat (LK_GUEST). For dessa ar det inte tillatet
att ansluta till kommunens administrativa nat (LK_NET) eller till kommunens
resursnat.

Detaljer om rutiner for externa anvindares dtkomst hittar du i dokumentet
"Fjdrrdtkomst till Luled kommuns verksamhetssystem, servrar och nit”, daterat 2014-
03-20.

5.4 LOSENORD

Losenordet som ar kopplat till ditt anvandarnamn, ar till f6r att forhindra obehoriga
fran att fa tillgang till kommunens information.


file://///lulea.se/gem-adm/Luleå%20kommun/ITK/Informationssäkerhet%20-%20SILK/Informationssäkerhetspolicy/Rutin%20för%20konsulters%20fjärråtkomst_20140320.pdf
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Vissa system/applikationer har regler for hur lI6senordet ska vara konstruerat, andra
tillater “enklare” 16senord. Tank dock pa att om du valjer ett enkelt 16senord
underlattar du for eventuella angripare att ta sig in i kommunens nétverk och system.

Téank pa detta da du valjer 16senord:

. l6senord ar personliga och det &r ditt ansvar att se till att ingen annan
kanner till dina l6senord

. ndr du dokumenterar 19senord sa ska det vara pa ett sdakert satt

. l6senordet ska vara minst 6 tecken langt.

. anvand inga riktiga ord som 16senord

. anvand inte heller namn pa familjemedlemmar, husdjur, telefonnummer
el dylikt som kan kopplas till dig personligen.

. l16senordet bor bestd av stora och sma bokstaver samt siffror och
specialtecken - i de fall applikationen/systemet tillater det

. du far inte anvanda samma l6senord i kommunens system som de du
anvander hemma

. ateranvand inte lI6senorden

. byt 16senord pa nétverket och for eposten ndr du uppmanas gora detta (8

ggr per ar) samt minst 4 ganger per ar i verksamhetssystem som inte har
faststallt bytesintervall.

6 DIN ARBETSPLATS

6.1 UTRUSTNING FOR DIG SOM ANSTALLD AV KOMMUNEN

IT-kontoret har ansvaret for kommunens nét. Det innebér att endast personal fran IT-
kontoret, eller av IT-kontoret anvisad personal fran underleverantor, har rattighet och
behorighet att ansluta utrustning till natet, gora kopplingar/omkopplingar i det fysiska
datanétet och liknande insatser.

Det innebér ocksa att endast av IT-kontoret godkdnda och anvisade fabrikat &
modeller far bestdllas och anvéandas.

For din dator med tillhérande utrustning géller dessutom foljande:

om du behdover ytterligare utrustning for att kunna klara av dina
arbetsuppgifter ska du anmala detta till din chef som i sin tur bestaller
den utrustning som behovs

9(27)
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. fel ska omedelbart anmalas till IT-support
. ingen anslutning av privat utrustning till kommunens néatverk tillats,

forutom till det publika gastnatet LK_GUEST

6.2 ANSLUTNING FOR ELEV, MEDBORGARE & EXTERN

Kommunens skolelever ansluter till Internet via tradlos uppkoppling. De s k
skoldatorerna far inte anslutas till det fasta natverket (via fasta uttag).

Kommunen tillhandahaller publik tradlos Internetatkomst pa flera platser, t ex i
Kulturens Hus, pa skolor, i stadshuset och pa flertalet arbetsplatser. Dar ar det tillatet
att ansluta privata dataenheter till det publika nitet LK_GUEST. Atkomst till Internet
tilldelas med koppling till anvandaren, med tidsbegransning och med begransning av
trafikmangd. Trafiken pa Internet loggas och sparas (sparbarhet) for att anvandas vid
eventuell utredning om missbruk.

6.3 PROGRAM OCH APPLIKATIONER

Arbetsgivaren tillhandahéller program och applikationer som du behover i ditt arbete.

For barbar eller stationdr arbetsplatsdator finns kraftiga begransningar for vad du sjalv
kan ladda ned. Vid nedladdning av mdjliga valbara applikationer, ar radet att vara
forsiktig och att du hellre fragar om rad en gang for mycket i stdllet for inte alls.

Kommunen har tills vidare lagt fa begransningar f6r nedladdning av applikationer till
lasplattor och smarta mobiler. Radet &r darfor att vara extra forsiktig innan du

bestimmer dig for att ladda ned en applikation till dessa dataenheter.

Ovriga saker som du ska kianna till:

. det ar inte tillatet att kopiera eller anvanda kommunens program utanfor
kommunens verksamhet
. det ar inte tilldtet att anvanda kommunens program for mer dn det du

behover i ditt arbete, exempelvis att soka information i
verksamhetssystem for privata andamal. Det ska finnas en relation till
dina arbetsuppgifter, i annat fall finns risk for dataintrang

. vissa verksamhetssystem lyder under halso- och sjukvardslagstiftning och
ar darmed belagda med striktare regler som bland annat pabjuder
regelbundna atkomstkontroller av anvandarna
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. anvand inte ndgon annans inloggning; de enda undantagen fran detta
galler for sjalvklara handelser sdsom akut situation med fara for halsa, liv
eller skada pa egendom

Vidare sa ar det enligt lag forbjudet att:
. sprida information via Internet eller dirmed sammankopplade néatverk

som bryter mot svensk lagstiftning, som t.ex. barnpornografi, fortal eller
yttranden som kan ses som hets mot folkgrupp

J utfora marknadsforing genom massutskick av e-post (spam) eller s k
mailbombning om mottagaren ej i forvag gett sitt samtycke till detta

. utnyttja ndgon annans identitet eller IP-adress, eller forsoka att gora det

. ladda hem, lagra eller sprida dataprogram, musik, bilder och filmer eller

annat copyrightskyddat material utan tillstdind av upphovsmannen

6.4 NAR DU LAMNAR DIN ARBETSPLATS

. stang alltid av datorn nér du gar hem for dagen och logga ut fran
ndtverket om du lamnar arbetsplatsen for en langre stund, kravet avser
bade siakerhet och ur energisynpunkt

. ndr du lamnar datorn utan uppsikt, las datorn tillfalligt antingen med
tangenterna Ctrl+Alt+Delete och vilj Las Arbetsstation eller anvand
tangenterna windowsflaggan+L

. las in personakter och annat sekretessbelagt material enligt instruktioner
pa din arbetsplats
. om mdjlighet finns och din chef kraver det sa las dorren nér du avslutar

for dagen eller lamnar rummet

6.5 SERVICE OCH KASSERING

IT-kontoret kdper in datorer och tillhandahaller datorarbetsplats som tjanst for
kommunens verksamheter. Datorerna byts ut till nya efter ca tre ars anvandning.

. ndr du byter ut/lamnar tillbaka din dator, kontrollera att det inte finns
lagrat information pa harddisken C:\. Flytta i sa fall den informationen
och radera den darefter fran harddiskens C:\
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. all installation och service av din dator utfors av IT-kontoret eller av
denne anlitad underleverantor

7 DISTANSARBETE

7.1 ARBETE HEMIFRAN ELLER ANNAN PLATS

Nar du jobbar utanfor kontoret ar det extra viktigt att tanka pa sdkerheten. Jobbar du
hemifrdn bor du sarskilt tanka pa att:

. du ansvarar for din dator (och annan kommunagd utrustning) nér du tar
med den utanfor kommunens lokaler. Det innebar att du ska skydda den
fran stold och dverkan genom att forvara den pa ett sdkert sitt och inte
lamna den obevakad i bilen om du stannar for att utrédtta drenden

. inte lagra arbetsrelaterad information pa en privat dator

. inte lamna datorn obevakad sa att exempelvis familjemedlemmar kan se
ditt arbetsmaterial

. inte lata exempelvis familjemedlemmar anvanda din jobbdator eller
annan kommunagd utrustning

. inte anvanda privat e-post till arbetsrelaterad information

. kommunens klientplattform medger atkomst av information oavsett var

du befinner dig, forutsatt internetatkomst. Undvik darfor anvandning av
USB-sticka for overforing eller lagring av information

. om du ansvarar for extern foreldsare och denne vill anvanda information
fran egen medhavd USB-sticka s& bor du forsdkra dig om att foreldsarens
USB-sticka ar krypterad enligt kommunens anvisningar.

Jobbar du pé annat stélle utanfor kontoret, exempelvis pa tag, sa tillkommer att du bor
tanka pa:

. Anvand ett insynsskydd pa datorskarmen om du jobbar med kénslig
information. Skyddet forhindrar att ndgon obehérig kan lasa information
fran din skdrm, sdvida personen inte sitter mitt framfor skarmen.

. Om du talar i telefonen, tank pa att du inte vet vem som kan lyssna. Prata
darfor inte om saker som kan vara kansligt om du inte har forsékrat dig
om att ingen annan kan avlyssna samtalet

Ourigt ¢illande distansarbete, se riktlinjen ”Distansarbete” (2010-12-15)
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7.2 ANVANDNING AV MOBILA ENHETER

Se bilagan till denna riktlinje, ”Sakerhetsanvisningar for mobila enheter”, bilagan beskriver
saker att tinka pd om du anvinder mobiltelefon och/eller lisplatta. Sakerhetsanvisningarna
finns ocksd med som bilaga langst bak i detta dokument.

8 LAGRING

All information som finns i verksamhetssystemen ar Luled kommuns egendom och
lagras pa gemensamma resurser. Information som lagras pa de gemensamma
resurserna siakerhetskopieras och forvaras pa sakert stille.

Det finns mycket mer som produceras av dig som anstalld i kommunen och som inte
placeras direkt i verksamhetssystem. Fortsatt galler att tjanstedokument dgs av Lulea
kommun men att det finns flera olika stdllen att lagra informationen pa. Var du bor
lagra din information beror pa vilken typ av information det handlar om. Vissa
lagringsytor ar mer kansliga dn andra. Klassificering av informationen avgor var den
ska, eller inte ska, lagras.

Kommunen arbetar med inférandet av ett dokumenthanteringssystem som, nér det ar
infort, lagrar merparten av de dokument som produceras i kommunen oavsett om

dokumenten ar att betrakta som allman handling eller arbetsmaterial. Systemet innebér

bl a att du som anvédndare inte behover fundera pa var dokument lagras, systemet
skoter detta at dig pa ett korrekt, organiserat och lattillgangligt satt sedan du angett
metadata for dokumentet.

Fram till dess att dokumenthanteringen ar automatiserad sa géller nedanstaende
stycken och tabellen:

Din personliga hemmakatalog H: bor endast anvandas for att lagra arbetsrelaterat
material av kénslig karaktar och material som du sjalv anvander dig av i arbetet. Tank
pa att ingen annan an du sjdlv har atkomst till H:. Det kan innebara att tillgangligheten
till viktiga dokument forsvaras for dina medarbetare under din franvaro. Lagra darfor
merparten arbetsrelaterat material pa V:.

Lagringsytan C: innebar lokal lagring pa din dator och data pa C: sakerhetskopieras
inte. C: kan endast anvandas for personliga syften, helt och hallet under eget ansvar.
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Lagringsyta Sakerhetsbedomning Sdkerhetskopiering | Lampligt for vilken
typ av information?

N Kommunens lagringsyta. All information Forvaltningens

forvaltningens | Skyddad fran obehorig sakerhetskopieras gemensamma

lagring av atkomst. information som

information delas av alla eller att
den enbart ar synlig
for exempelvis en
arbetsgrupp

H - din Kommunens lagringsyta. All information Endast du har

personliga Skyddad fran obehorig sakerhetskopieras tillgang till

hemmakatalog | atkomst. informationen pa H.
Mtrl av kanslig
karaktar & eget bruk.

C - Lokalt pa Spara pa C innebar risker, Ingen Har ska ingenting

din dator ingen sdakerhetskopiering, sdakerhetskopiering sparas som har nagot

endast skyddad av med arbetet att gora.
inloggning till datorn.

Arbetsrum Kommunens lagringsyta. All information Anvinds av projekt

(dokument- Skyddad fran obehérig sakerhetskopieras och arbetsgrupper

hantering i atkomst med behov av att dela

Sharepoint och dokument. Nar arbete

pa intranatet)

avslutas placeras
dokumenten pa V:

Intranatet Kommunens lagringsyta. All information All dokumentation
Skyddad fran obehorig sdakerhetskopieras som arbetsledning
atkomst beslutat ska vara

tillgangligt pa
intranatet placeras
ocksa dar, oftast med
kopia pa annan plats

Outlook - Kommunens lagringsyta. All information Endast du har

kommunens Skyddad mot obehorig sakerhetskopieras tillgang till

epostsystem atkomst informationen.
Begransat utrymme —
spara helst bifogade
filer i epost pa H:

eller V: . Bedom om
mottagen epost ska
diarieforas eller inte —
radera allteftersom
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Mobiltelefon, Oséker lagring. Daligt Ingen Har ska du inte lagra
smart phone, skyddad. Nagot battre om sakerhetskopiering nagonting
lasplatta pinkod anvands (pinkod

anvands om mobilen
synkroniseras med epost)

USB-sticka, Oséker lagringsyta, dock Ingen Undvik anvandning
extern harddisk | innebar en krypterad sticka sakerhetskopiering av USB-sticka eller
att det blir omojligt att lasa harddisk i arbetet for
fran en stulen enhet temporar lagring och
overforing av data.
Uteslutet att lagra
integritetskansliga
dokument om
enheten ar
okrypterad
Extern lagring i | Extern leverantor av Ingen Har sparas ingen
moln (Dropbox, | lagringsyta. Kommunen sakerhetskopiering information som
Google etc) har ingen kontroll pa detta. hos kommunen. De innehaller persondata,
Skyddat mot obehdorig storre leverantérerna | kansligt och/eller
atkomst, oftast forsedd med | har troligtvis sekretessbelagt
krypterad trafik. sakerhetskopiering. material. Om

molntjanst anvands far
den endast innehalla
dokument av publik
karaktar

9 INTERNET

All Internetsurfning i kommunens nit loggas vilket betyder att det finns mojlighet att
se vilka sidor som besokts och av vem. For att titta pa loggar kravs forekommen
anledning samt beslut av verksamhetschef/kontorschef eller motsvarande. Loggar
sparas en manad och raderas automatiskt.

. Du som anvander Internet har ett personligt ansvar for att folja
kommunens etiska regler som de kommer till uttryck i detta dokument
och det som kommunens etiska rad beslutar om fortlopande

. Du som anvénder Internet dr ansvarig for allt som gors med din
anvandaridentitet och naturligtvis att folja svensk lag

. Det ar inte tillatet att ladda ned filer till din dator for privat bruk
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. Eftersom kommunens anvandaradress alltid framgar nar vi ar
uppkopplade, ar det viktigt att tdnka pa att vi representerar kommunen i
varje kommunikation pa Internet. Nar du surfar sa registreras ofta
kommunens adress och de sidor du besoker av Internetsitens dgare

. Det ar inte tillatet att ladda hem, lagra eller sprida dataprogram, musik,
bilder och filmer eller annat copyrightskyddat material utan tillstdnd av
upphovsmannen.

Om ditt arbete innebir att du publicerar information pd intranitet eller pd den externa
webbplatsen lulea.se sd ska du kinna till innehdllet i "Riktlinjer for Luled kommuns intrandt
och externa webbplats lulea.se” (2012-12-07).

9.1 REPRESENTERA KOMMUNEN I SOCIALA MEDIER

Anviandandet av sociala medier, sdsom Facebook, Twitter, flickr och andra bloggar har
Okat den senaste tiden. Det finns sdkerhetsrisker &ven med anviandandet av dessa
applikationer. For din egen och arbetsgivarens skull finns det saker du bor tanka pa
nar du skapar och anvander ditt konto.

Ta del av och folj kommunens riktlinjer om du far uppdraget att skapa ett konto i ett
socialt forum.

Detaljerade instruktioner for kommunens anvindning av sociala medier dterfinns i dokumentet
"Riktlinjer for sociala medier” (2011-12-06)

9.2 PRIVATA KONTON I SOCIALA MEDIER

Kommunen ansvarar inte for konton/sidor som anstéllda skapat och dar den anstallde
representerar sig sjalv som privatperson. Den anstallde ska daremot dven i dessa
forum respektera sekretessen gentemot arbetsgivaren, kollegor och brukare, genom att
inte publicera personuppgifter eller kédnslig information kring dessa.

Om du gor inldgg som handlar om personer du kommer i kontakt med via ditt jobb,
tank da pa att man med ganska lite information kan gissa sig till vem personen ifraga
ar, och att du darmed riskerar, sarskilt om inlaggen uttrycker negativa omdomen, att
inldgget klassas som felaktig hantering av personuppgifter.

10 E-POST
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Négra saker av sarskild sakerhetsmassig vikt vid anvandning av e-post:

. Det ar inte tillatet att skicka integritetskanslig eller sekretessbelagd
information via e-post

. Det ar inte tillatet att vidarebefordra din e-post i arbetet till din privata e-
postadress

. Kontrollera alltid mottagaren en extra gang, sarskilt om du svarar pa ett
brev, sa att du inte av misstag skickar e-posten till fler/andra mottagare an
du avsett.

. Anviand inte din kommunala epostadress i privata sammanhang, sdsom
anvandarnamn pa sociala forum eller da du anmaler dig till tavlingar pa
internet.

. Anviand inte din privata epostadress till att skicka arbetsrelaterad e-post

. Forvissa dig om vilka regler som galler pa din arbetsplats for

vidaresandning till kollega om du pa grund av ex v sjukdom, semester,
tjanstledighet for studier eller annat arbete inte 6ppnar e-posten pa en
vecka eller langre

. Om du vid distansarbete behover atkomst till arbetsrelaterad e-post, sa ar
det mer sakert att 6ppna din kommunala brevlada pa webben jamfort
med att vidaresanda arbetsrelaterad e-post till privat brevlada. Sjalvklart
med beaktande av normal forsiktighet som géller for allt distansarbete.

En mer uttémmande beskrivning av saker att tinka pd for e-post dterfinns i dokumentet
" Arendehantering i Luled kommun” (2013-01-21).

11 INCIDENTER, VIRUS, “"FISKE” EFTER
ANVANDARKONTO/BANKKONTO

11.1 INFORMATIONSSAKERHETSINCIDENTER

Incident ar en plotslig och oonskad handelse som redan har gett eller kan komma att
ge negativa konsekvenser for verksamheten eller en enskild individ. Ett exempel pa
incident ar ett stopp i ndtverket som innebar att ingen kommer at information eller kan
skriva i journaler, ett annat exempel &r att ndtverket fungerar men ett enskilt
verksamhetssystem inte ar tillgangligt eller fungerar daligt, ett tredje exempel ar att du
patraffar data som ar uppenbart oriktiga och ett fjarde att personer som inte borde ha
atkomst till viss information uppenbarligen har det i alla fall.
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Ovetskap om en Internetadress eller ett borttappat I6senord ar inte incidenter utan
16ses snabbt pa annat sdtt med berorda.

Om du upptacker att ndtverket inte fungerar eller att ett verksamhetssystem inte &r
tillgangligt sa kontaktar du IT-support for felrapport och atgard. Beroende pa
problemets omfattning och orsak s& bedémer IT-support om det ska rapporteras som
incident eller inte. I det forsta fallet gor IT-support en incidentrapport.

Om du upptacker fel och brister i de system du anvéander ar det oftast inte en
informationssakerhetsincident, utan detta rapporteras till systemfdrvaltare,
systemadministrator eller nirmaste chef.

Om du uppmarksammar att personer som inte borde ha atkomst till information
uppenbarligen har det, s fyller du i det formulédr som finns pa intranédtet som heter
“Rapport informationssakerhetsincident” och sander ivag rapporten efter ifyllnad.
Incidentrapporten hamnar som inkommet drende hos IT-supporten, besvaras (och
atgardas) antingen direkt om det gar eller sa skickas den vidare for atgard/besked av
specialister. Ifall det ar sarskilt bradskande sa ringer du till supporten.

Sarskilt bradskande med anmalan &r ifall du misstanker att nagon annan person, kand
eller okand, anvant din anvandaridentitet. I sa fall gor du sa har:

. byt omedelbart ditt I16senord som hor ihop med din anvandaridentitet
. notera ndr du senast var inne i IT-systemet

. notera nar du upptackte incidenten

. anmadl omedelbart forhallandet till din ndrmaste chef som i sin tur ska

kontakta ansvariga for informationssakerhet pa IT-kontoret
. dokumentera alla iakttagelser i samband med upptéackten och forsok
faststdlla om kvaliteten pa din information har paverkats

Dessa uppgifter behover du senare ndr du eller din chef fyller i incidentformuléret pa
Intranatet.

Incidentrapporterna hamnar hos informationsséakerhetsradet som bedomer
handelsernas omfattning och allvarlighetsgrad samt beslutar om atgarder.

11.1 "KONTOFISKE”
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Du kan raka ut for att som e-post fa en begaran om ditt kontonummer i din bank
tillsammans med ditt 16senord. Alla forfragningar med begaran om 16senord till ditt
bankkonto eller anvandarkonto pa e-posten ar falska. Falska bluffbrev blir tyvarr
vanligare och allt battre formulerade. Bluffbreven kan pasta att ditt konto tappats bort,
uppgraderingar ska goras eller att du har betalat in en for stor summa pengar som de
nu vill terfora till ditt konto.

Men kom ihag, ingen, vare sig banker, forsakringsbolag, statliga myndigheter, TELIA
eller kommunens IT-kontor etc fragar ndgonsin via e-post om ditt 1dsenord eller 6nskar
veta ditt 16senord till ett bankkonto. Radera sddan e-post.

11.2 VIRUS

Kommunen har programvaror for viruskontroll bade i klienterna och pa natverket,
men forovarna ligger tyvarr steget fore sa du kan dnda drabbas av skadlig kod. Om du
misstanker att din dator drabbats av virus ska du:

o dra ut natverkskabeln, men lata datorn vara pa

. omedelbart anmala forhallandet till IT-support,
Informationssiakerhetssamordnare, eller till ndrmaste chef.
OBS! Anmalan ska ske per telefon eller besdk, inte per e-post

Om du far brev med virusvarning gor inget annat an kontakta IT-support.

USB minnen, handdatorer, digitala kameror, mobiltelefoner mm kan latt bli
virusbdrare eftersom dessa kan fungera som ”“mellanlagringsstation”. Om du ar
noggrann med att kontrollera att den dator som du ansluter till kringutrustningen har
ett uppdaterat antivirusprogram sa har du gjort det som kan och ska goras.

11.3 E-POST, VIRUS, SPAM

Luled kommun har installerat program som skyddar mot virus och oonskade
forsandelser (SPAM) i e-posten. Dessa program uppdateras dagligen, men det intraffar
tyvarr anda handelser med e-posten. For att minska riskerna ar det viktigt att du
tanker pa foljande:

. Oppna inte okédnda filer
. var forsiktig med e-post fran okdnda
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. var forsiktig med bifogade filer i e-post dven fran manniskor du kanner,
det hander att forfalskare kapar e-postadresser och skickar skadlig kod
med epost fran betrodd anvandare

. stang av alla funktioner som dppnar filer automatiskt

. anmal omedelbart misstankt virus till IT-support, anteckna forst vad som
var smittat av virus

. lat den infekterade filen ligga orord - spara inte ned den pa nétverket

. skicka inte virussmittad e-post vidare

. om du i 6vrigt ar osdker hur pa du skall agera, kontrollera alltid med IT-

support och skriv en incidentrapport via formularet pa intranatet

Anmalan av virus syftar till att kunna begransa spridningen, att viruset rensas bort och
att en analys kan genomforas av var viruset kommer ifran.

12 ANVANDARENS PERSONLIGA INTEGRITET

Du anvander Luled kommuns informationssystem, ndtverk och utrustning och
behover kdnna till hur uppgifter om dig kan komma att anvandas av IT-kontoret och
din forvaltning.

For att uppratthalla sparbarheten sparas loggar i de flesta system och applikationer. I
loggarna kan man exempelvis utldsa nar anvandaren varit inloggad, vilka eventuella
forandringar som gjorts och vid vilken tidpunkt.

Loggarna granskas for att upptacka om system anvands felaktigt eller otillborligt eller
pa ett sadant satt att det strider mot lagar eller avtal. Systemagaren beslutar om vem
som ansvarar for granskningen, hur ofta och pa vilket sétt loggarna ska granskas.

Vid misstanke om missbruk av kommunens utrustning eller information sa kan
forvaltningschef/kontorschef/bolagschef begira loggranskning avseende den
anvandare eller applikation misstanken galler.

Vid misstanke om brott lamnas drendet vidare till brottsutredande myndighet, som
kan komma att begara ut innehall i e-postsystem och i hemmakatalog.

Arbetsgivaren kan komma att ta del av innehallet i e-post och andra
meddelandesystem om det dr nddvandigt for att uppfylla kommunens skyldighet om
allmanna handlingars offentlighet. Orsaken kan ocksa vara skélig misstanke om brott,
brott mot anstéllningsavtalet eller av sakerhetsskal. Uttalad ansvarig person gor da en
avvagning mellan arbetsgivarens intressen och individens personliga integritet.
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Om du har anmailt ett fel eller problem till IT-support kan ibland en tekniker fran IT-
kontoret behdva fjarrstyra din dator for att 16sa felet eller problemet. Teknikern
kontaktar dig innan for att meddela detta. For att snabbt kunna avhjdlpa dina problem
finns det situationer dar teknikern kan komma att atgarda applikationsproblem pa din
dator dven om du inte dr vid din dator nar teknikern ringer eller om teknikern inte far
tag pa dig, men det ar alltid med din vetskap och godkdnnande.

I syfte att optimera anvandandet av nétkapacitet, diskutrymme med mera kan IT-

kontoret komma att se 6ver innehallet i hemmakataloger och arbetsrum. Enstaka filer
granskas dock inte i dessa fall, utan endast det totala utnyttjade utrymmet.

13 AVSLUTNING ELLER FORANDRING AV
ANSTALLNING

Nar du slutar din anstéllning ansvarar du for att:

. radgora med din chef om vilket av ditt arbetsmaterial som ska sparas

. allt arbetsmaterial du framstallt anses vara Lulea kommuns egendom och
far inte tas med utan chefs godkannande

. eget privat material som ska behdllas flyttas over till en privat USB-sticka
eller annat minnesmedium. Dérefter raderas det privata materialet

. de behdrigheter du fatt for atkomst till kommunens informationssystem
avbestalls av din chef till systemégaren

. tomma rostbrevlddan pa hdlsningsmeddelande och inkomna

meddelanden. Observera att det kan ligga kvar meddelanden trots att du
inte anvander rostbrevladan.

Av sdkerhetsskal sparas allt material i hemkatalog och e-post i 90 dagar efter avslutad
anstallning. Det kan intréffa situationer som motiverar att informationen ér tillganglig
dven en viss tid efter avslutad anstdllning. Nar tidsfristen pa 90 dagar passerats sa
raderas exempelvis informationen i din personliga hemkatalog (H:) och din e-post.

Vid langre sjukfranvaro eller hastigt dodsfall kan material flyttas fran anvandarens
lagringsyta pa H: till annan atkomlig yta. Det kan ocksa bli aktuellt med att styra
personens e-post till annan medarbetare eller chef. Sadan atgard utfors efter begaran
om detta fran anvandarens chef.

14 PAFOLJDER OCH ATGARDER
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Systemégare ska anmala avsteg mot riktlinjerna eller brott enligt gallande lagstiftning
till ndrmast beslutsmassig funktion enligt delegationsordning. Saknas tydlig
delegationsordning sa anmals det till beslutande politisk organisation inom vilket
ansvarsomrade applikationen eller nétet sorterar under.

Systemdgaren har ratt att vid grundad misstanke om avsteg fran riktlinjerna hindra
tillgang till IT-resurser. Hindrande av tillgang till IT-resurser far endast utstrackas i
tiden till dess att beslut om pafoljd fattats av behorig funktion.

IT-kontoret har — som ansvarig for forvaltningsovergripande system och
kommunikationsnat — rétt att ingripa om exempelvis kommunikation med extern eller
annat internt nat anvands pa fel sitt. IT-kontoret forbehaller sig réatten att bedoma om
anvandning av intern natutrustning gjorts pa ett felaktigt satt. Om sddan handelse
intréffar s meddelas berdrd systemégare och systemforvaltare omedelbart.

Om kontrollerna visar pa overtradelser av riktlinjer s& utreds fragan av utsedd
ansvarig, ex v IT-chef. Arbetsgivaren forsoker i forsta hand dstadkomma rattelse
genom fortydligande personligt samtal. Vid allvarliga forseelser tillimpas disciplindra
atgarder, och i sista hand avslut av anstallning.

Om overtradelser faller in under nagon brottslagstiftning sa lamnas drendet till polisiar
utredning.

15 EFTERLEVNAD AV “RIKTLINJER -
INFORMATIONSSAKERHET FOR ANVANDARE”

For att bibehalla ett systematiskt informationssékerhetsarbete &dr det viktigt att:

. IT och informationssiakerhetsutbildning ar en del av introduktionen for
nyanstdllda

. Narmaste chef sdkerstiller att samtliga medarbetare vid arbetsplatsen har
genomfort DISA-utbildningen minst en gang samt vid alla
nyanstallningar

. Informationssdkerhet ingdr i internkontrollen som ett obligatoriskt

kontrollmoment
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Sdkerhetsanvisningar for mobila enheter

1. Inledning

For att uppnad en trygg och sdaker hantering av vara avancerade mobiltelefoner i Luled kommun
kravs en enhetlig syn pa anvandningen. Dessa anvisningar ska bidra till att kommunens
medarbetare kdnner trygghet i sin mobilanvandning. Mobiltelefoner och andra mobila enheter
likstalls med datorer och ska darfor skyddas pa samma sétt. Mobiltelefonen ska betraktas som ett
verktyg i arbetet och det dr den anstélldes skyldighet att anvanda den mobila enheten med gott
omdome.

Den storsta sdkerhetsrisken for mobila enheter &r fysisk forsummelse (stold eller forlust) och det ar
darfor varje medarbetares ansvar att vara aktsam om sin mobila enhet och forvara den pa ett
sakert satt.

Kommunen anvénder sig av ett administrativt verktyg for en saker och funktionell hantering av
kommunens mobila enheter. De avancerade mobila enheterna installeras med en programvara
som gor det mdojligt att ta kontinuerlig backup pa mobilens data, sitta sakerhetspolicys samt att
spdrra och ldsa den mobila enheten vid forlust eller st6ld. Denna programvara kommer ocksa att
vara nodvandig for att synkronisera din mobila enhet mot kommunens e-postsystem.

Programvaran installeras av IT-kontoret och endast pa de enheter som omfattas av kommunens
avtal om ink6p av mobila enheter.

2. Anskaffning och abonnemang

Anskaffning av mobiltelefon ska ske enligt Luled kommuns géallande ramavtal “Mobila enheter
med tillbehor och funktionsuppratthallande tjanster”.

Bestédllning gors via Intranétet fran aktuellt standardiserat utbud. Tjansten nds via intranétet
”Tjanster och Support — Telecom”. Om bestéllningen innebar avsteg fran standardutbudet eller pa
annat satt avviker, sa samrad direkt med Service & Support, IT-kontoret.

Mobila abonnemang 6ppnas hos Service & Support, IT-kontoret.

Vid bestallning av ska anvandaren godkédnna att man tagit del av dokumentet
”Sakerhetsanvisningar for mobila enheter”. Om bestillningen gors av ombud ansvarar denne for
att sikerhetsanvisningarna kommer anvéndaren tillhanda. Bifogad bilaga kan anvandas som extra
sakerhetsatgard.
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Det ar viktigt att din mobila enhet har ratt abonnemangsform. En enhet av modell ”smartphone”
skall, for att minimera kostnader, ha ett abonnemang dar paketerad datatrafik ingar. Fel
abonnemang for ej avsedd mobil enhet riskerar onddigt hoga kostnader. Service & Support pa IT-
kontoret ar behjalpliga med att 6ppna ratt abonnemang till vald enhet.

Aven om du inte aktivt surfar pa den mobila enheten s genererar enhetens olika tjénster
datatrafik, vilket gor att abonnemanget kan belastas med hoga kostnader om det &r ett felaktigt
abonnemang.

3. Forlust

Eventuell forlust av mobil enhet ska polisanmalas av anvandaren. Nar polisanmalan ar gjord
kontaktar anvandaren Service & Support vid IT-kontoret som stoldstanger telefonen, fjarrstyr
enheten, laser telefonen och rensar dess information.

4. Losenordsskydd

Den mobila enheten ska losenordskyddas sa att den ar last nar skarmslackaren ar aktiv. Enkla
koder, tex 1111, 1234, de fyra sista siffrorna i personnumret, anknytning etc. ska inte anvandas.

5. Synkronisering av E-post och kalender

Synkronisering av e-post och kalender far endast ske med av kommunen godkand mobil enhet, se
kap. 2 ” Anskaffning och abonnemang”. Synkronisering av privata enheter tillats ej. For e-post kan
man stalla in hur mobilen ska hamta ny e-post. Det sdkraste, ocksa ur ett integritetsperspektiv, ar
att anvanda sig av pull-teknik dvs. att man hamtar ny e-post manuellt. Service & Support vid IT-
kontoret ger stod och hjalp for de anvandare som ska synkronisera sin mobiltelefon.

6. Datatrafik utomlands

Vid vistelse utanfor Sverige ska all mobil datatrafik stangas av. Detta galler for saval
mobiltelefoner som lasplattor. Mobil datatrafik ska endast &ppnas fér trafik vid behov. Aven om
du inte aktivt surfar pa den mobila enheten sa genererar enhetens olika tjanster datatrafik, vilket
gor att abonnemanget kan belastas med hoga kostnader. Mobil datatrafik dr mycket dyrare
utomlands dn i Sverige sa du méste vara vaksam pd hur mycket dessa tjanster anvands.

Fasta manadsavgifter for mobil datatrafik giller inte utanfor Sverige.
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7. Installation av applikationer (appar)

Varje anvandare av mobil enhet ansvarar personligen for inkdp och nedladdning av applikationer
for den mobila enheten.

Endast publicerade applikationer fran Google Play Butik och AppStore far laddas ned. Tank pa att
vissa applikationer begar tillgang till och vill synkronisera data pa din mobiltelefon, ex
kontaktuppgifter, e-post, bilder m m.

8. Nedladdning av filer mm

Det ar medarbetarens ansvar att vara aktsam och inte 6ppna lankar, filer eller acceptera
forfragningar dar syftet eller avsandaren ar okand eller otydligt angiven. Privatkopierade spel eller
liknande far inte installeras pa den mobila enheten da dessa kan innehalla skadlig kod.

9. Antivirus

Som anvandare behdver du inte sjdlv forse din mobila enhet med antivirusprogram eftersom
samtliga mobila enheter ar utrustade med antivirusprogram som tillhandahalls av IT-kontoret.
OBS! Giller endast Android-enheter.

10. Anslutning via publika nidtverk och Bluetooth

For att undvika omedveten kommunikation med omvarlden bor den tradlosa
natverksanslutningen pa din mobil vara avstangd nar den inte anvénds. For att ytterligare
minimera att den mobila enheten kan smittas av skadlig kod bor @ven Bluetooth-anslutningen
stingas av ndr den inte anvands. Acceptera endast tillforlitliga anslutningar.

11. Kryptering

For att hantera kanslig information som t ex personuppgifter, kreditkortsuppgifter,
inloggningsuppgifter eller liknande pa ett sékert satt, ska enhetens krypteringsfunktion aktiveras.
For att kryptera mobila tjanster som hanterar kanslig information ska protokollet https: anvandas.
IT-kontorets avdelning Service & Support, dr behjalplig med instruktioner.

12. Lagring av information

Anviandningen av s.k. molntjanster, ex Dropbox och I-Cloud bér undvikas helt for lagring av
kommunal information. Om du dnda anvander dig av en sadan tjanst, tank pa att
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tjansteleverantdrens villkor innebar att informationen kan ateranvandas for andras eller
leverantorens egna syften.

Observera att personuppgifter och integritetskanslig information inte far lagras i molntjanster
enligt personuppgiftslagen.

13. Ovrigt

Den mobila enhetens originalkonfiguration far ej modifieras/andras genom sk jailbreaking och
rootning. Om detta sker kommer den mobila enheten att sparras.
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Bilaga — Ansvarsforbindelse

Datum

Namn pa mobiltelefoninnehavare

Mobilnummer

Arbetsplats

Ansvarsnummer

I:I Jag har tagit del av dokumentet “Sakerhetsanvisningar for mobila enheter” och
forbinder mig hdarmed att agera utifran dessa.

(Underskrift av mobiltelefoninnehavaren)

(Underskrift av ansvarig chef)



